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Syntheése

Dans le monde d'aujourd'hui qui évolue rapidement et ou les certitudes ne sont plus légion, I’Autorité
de protection des données (APD) se fixe pour objectif de jouer un réle de balise en matiére de
traitement de données a caractere personnel, afin d'orienter la société numérique de demain. En effet,
la quantité de données enregistrées et utilisées a notre sujet connait une croissance exponentielle de
jour en jour.

Dans ce contexte, notre ambition consiste (dans le cadre de notre mission légale) a guider les citoyens,
les entreprises, les associations et les autorités publiques vers un monde numérique ou la vie
privée est une réalité pour tous. Il s’agit d’un objectif ambitieux, mais réalisable. L’APD estime en
effet que le Reglement général sur la protection des données (RGPD) a amorcé en Europe un processus
irréversible pour répondre a une demande des citoyens qui réclament plus de confiance, de respect et
d’intégrité.

Le traitement en masse de données a caractere personnel dans I’ére numérique actuelle semble certes
nous avoir rendus dépendants mais nous a également conscientisés. Nous constatons qu'une tendance
vers une protection accrue existe dans le monde entier et que des législations et réglementations sont
adoptées pour lesquelles le RGPD a servi de modele, de fagon explicite ou non.

L’APD se rend compte que la vie privée et |la protection des données sont plus que jamais sous pression.
En tant que citoyens, nous laissons en permanence des "traces" derriere nous. Ces informations
peuvent étre utilisées a des fins nobles mais aussi moins nobles. En outre, les nouveaux
développements technologiques offrent des possibilités inédites. A I’heure actuelle, nos
comportements sont non seulement observés dans une tentative de "mieux nous connaitre", mais
aussi de prévoir ou d’influencer nos comportements futurs. Cela fait d'ailleurs quelque temps que de
tels phénomenes ne s'observent plus uniquement dans le contexte commercial. Notre démocratie
elle-méme est par exemple sous la pression de la propagande politique relayée par les médias sociaux.

Les défis auxquels nous sommes confrontés sont donc considérables. Nous sommes pleinement
conscients qu’en tant qu’APD, nous avons un role de premier plan a jouer et nous souhaitons aussi le
concrétiser. A cette fin, nous proposons les objectifs stratégiques suivants :

e 0OS1:une meilleure protection des données grace a la sensibilisation

e (OS2 :une meilleure protection des données grace au controle et a la sanction du non-respect
de la réglementation

e 0OS 3: une meilleure protection des données grace a l'identification des évolutions et aux
réponses adéquates a y apporter

e 0S4 :une meilleure protection des données grace a la coopération avec d'autres instances

e 0OS 5: une meilleure protection des données avec I’APD en tant que leader et centre de
référence

e (0S6:une meilleure protection des données avec I’APD en tant que contréleur efficace.

Par le présent Plan Stratégique, nous entendons exposer la motivation concréte de notre budget
pluriannuel 2020-2025 préalablement introduit. Sans les budgets minimums qui y sont prévus, nous
estimons qu’il ne sera pas possible d’exercer notre mission de contréle et donc de réaliser le présent
Plan de maniére optimale, compléte et fructueuse.
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Glossaire

APD )

Autorité de protection des données

Loi/réglement

Description

Le Réglement Général sur la
Protection des Données (RGPD)

Le Reéglement général sur la protection des données
(Réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant
la directive 95/46/CE) est un réglement européen qui
harmonise les régles pour le traitement de données a
caractére personnel dans toute [|'Union européenne.
Il remplace la Directive vie privée 95/46/CE qui était entrée
en vigueur en 1995 et n'était plus adaptée a la réalité
numérique actuelle. Ce reglement dispose que la libre
circulation des données a caractere personnel dans I'Union ne
doit étre ni limitée, ni interdite pour des motifs liés a la
protection de personnes physiques a I'égard du traitement de
données a caractere personnel.

Le but du RGPD n'est pas uniquement de garantir la
protection des données a caractere personnel mais aussi de
"permettre a I'économie numérique de se développer dans
I'ensemble du marché intérieur". L'APD est en faveur d'une
"innovation respectueuse" dans le cadre de laquelle les
connaissances et |'expertise dans le domaine du traitement
de données a caractere personnel permettent toujours de
trouver le juste équilibre.

La loi du 3 décembre 2017 portant
création de I'Autorité de protection
des données (LCA)

Cette loi organique régit I'organisation et le fonctionnement
internes de [|'Autorité de protection des données.
Plus spécifiguement,  deux  articles fagonnent le
fonctionnement de I'APD :

e L'article4

Cet article définit la mission générale de I'APD comme
étant le "controle du respect des principes
fondamentaux de la protection des données a
caractére personnel, dans le cadre de la présente loi
et des lois contenant des dispositions relatives a la
protection du traitement des données a caractére
personnel". En principe, I'APD n'est donc pas
uniquement compétente pour le contrdle du respect
du RGPD ou de la législation générale en matiere de
protection des données mais peut également exercer
un controle du respect d'autres législations plus
spécifiques comme par exemple la législation relative
aux caméras.

e |'article9
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Cet article dispose qu'une des responsabilités
communes du nouveau Comité de direction consiste
a rédiger un plan stratégique (2019-2025).

La loi du 30 juillet 2018 relative a la
protection des personnes physiques
a l'égard des traitements de
données a caractére personnel
(LTD)

La loi relative a la protection des personnes physiques a
I'égard des traitements de données a caractére personnel
abroge définitivement la loi vie privée du 8 décembre 1992 et
exécute en détail certains aspects du RGPD.

Le réglement e-privacy

(Réglement du Parlement européen
et du Conseil concernant le respect
de la vie privée et la protection des
données a caractére personnel dans
les communications électroniques)

Le réglement e-privacy a été proposé pour remplacer la
Directive e-privacy (Directive vie privée et communications
électroniques). Ce nouveau réglement, qui n'est pas encore
entré en vigueur, correspondrait mieux a la nouvelle réalité
technologique. Les adaptations a apporter au cadre actuel
concernent notamment les régles relatives a la sécurité et a
la confidentialité des communications, la définition de regles
plus claires concernant les technologies de tragage comme les
cookies et une plus grande harmonisation entre les Etats
membres.
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Partie | — Introduction

A. Analyse contextuelle

Notre époque est riche en défis et le monde subit des changements considérables et rapides.
Les évolutions technologiques et la mondialisation progressent a un rythme effréné et permettent le
développement de toutes sortes de nouveaux services et modeles de revenus, basés sur |'utilisation
de données diverses. A coté de I'impact économique important qu'elles produisent, ces évolutions
engendrent aussi des questions sociétales. Les citoyens, les entreprises et les autorités publiques
doivent continuellement s'interroger sur la maniére dont ils peuvent gérer toutes ces données de
facon responsable et rechercher un équilibre entre des intéréts souvent contradictoires a premiere
vue (p. ex. innovation versus protection de la vie privée, sécurité versus protection de la vie privée).

Au niveau international et en Europe

Depuis I'approbation du Réglement Général sur la Protection des Données (RGPD) en 2016, |'Europe
joue un rble de leader en matiére de protection des données. Un grand nombre de pays dans le monde
adoptent ou envisagent des initiatives réglementaires et législatives similaires. Selon une étude
mondiale récente, 132 pays possedent aujourd’hui une législation générale relative a la vie privée.
Les Etats-Unis (qui constituaient jusqu’ici une exception et ne disposaient que de régles sectorielles)
envisagent a présent aussi une législation fédérale générale, sous la pression de divers Etats et grandes
entreprises (Geenleaf, 2019).

Le RGPD est d’application dans I’'Union européenne depuis précisément un an et demi. S'il constitue
un projet trés ambitieux, il était indispensable en vue de garantir une utilisation responsable des
données a caractere personnel dans un environnement extrémement complexe. Un document récent
du Conseil de I’'Union européenne en préparation de I'évaluation planifiée du RGPD (en 2020) a révélé
que pratiquement tous les Etats membres considérent que I"application concréte du RGPD entraine un
certain nombre de défis, notamment en raison des nombreuses nouvelles missions et des nombreux
nouveaux instruments confiés aux contréleurs (nationaux) (Conseil de I'Union européenne, 2019).

Dans notre pays également, la conversion de I'ancienne Commission de la protection de la vie privée
(CPVP, principalement consultative) en Autorité de protection des données (APD) est source de
nombreux défis. Grace au présent Plan, I'APD souhaite exposer avec transparence quelle direction elle
entend prendre a cet égard.

La vie privée, un droit fondamental sous pression

Nous sommes pleinement conscients que la vie privée et la protection des données sont plus que
jamais sous pression. En tant que citoyens, nous laissons en permanence des "traces" derriére nous.
Ces informations peuvent étre utilisées a des fins nobles mais aussi moins nobles. En outre, les
nouveaux développements technologiques offrent des possibilités inédites. A I'heure actuelle, nos
comportements sont non seulement observés dans une tentative de "mieux nous connaitre", mais
aussi de prévoir ou d’influencer nos comportements futurs. Cela fait d'ailleurs quelque temps que de
tels phénomeénes ne s'observent plus uniquement dans le contexte commercial. Notre démocratie
elle-méme est par exemple sous la pression de la propagande politique relayée par les médias sociaux.
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Bien que des faits isolés n'autorisent pas de conclusion générale, nous remarquons quand méme c¢a et
la des signes d’espoir. Une étude européenne récente a révélé que 73 % des Européens connaissaient
au moins un de leurs droits en matiére de protection des données (Conseil de I'Union européenne,
2019). En outre, des études suggerent de plus en plus souvent que I'importance que les citoyens et les
entreprises accordent a une protection effective de la vie privée augmente a mesure que de plus en
plus de données sont (peuvent étre) collectées, enregistrées et croisées. Des études récentes
concluent qu’il existe de fortes indications que l'investissement dans la vie privée est plus avantageux
pour les organisations que le simple respect des régles en vigueur, notamment parce qu'il réduit le
cycle de vente et augmente la confiance des consommateurs (Cisco, 2019). Une autre étude a affirmé
que prés de 69 % des consommateurs ont déclaré ne pas vouloir étre clients d’une entreprise qui utilise
des données de maniére invasive (Accenture, 2019). Le fait que des organisations plus proactives en
matiére de protection des données bénéficient des plus grands avantages (Cap Gemini, 2019) est aussi
particulierement encourageant.

Le défi crucial de I’APD consiste par conséquent (par analogie avec le cycle de la hype de Gartner) a
aboutir pour les années a venir a un "plateau de productivité" élevé et stable pour I'application des
régles concernant la protection des données (Schéma 1 : GDPR Hype Cyclus).

Schéma 1 : GDPR Hype Cyclus

Pic des attentes
exagérées

Plateau de
productivité

7

prévision

2017
Lancement de Gouffre de
'innovation désillusions

Tijd

Source: www.gartner.com

B. L’APD renouvelée et son Plan Stratégique

Comme la société au sein de laquelle elle fonctionne, ’APD elle-méme est aussi en pleine mutation en
2020. Cette mutation ne se limite pas aux nouveaux instruments et aux nouvelles compétences qui

Plan Stratégique 2020 — 2025 9
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nous sont confiés (notamment : imposer des sanctions, effectuer des inspections, enregistrer les fuites
de données, superviser les analyses d’impact relatives a la protection des données et/ou les codes de
conduite, etc.).

L'article 9 de la LCA prévoit qu’une des responsabilités communes du nouveau Comité de direction
consiste a rédiger un Plan Stratégique. Ce Plan Stratégique doit essentiellement contribuer a créer une
valeur (ajoutée) publique.

Notre Plan Stratégique a deux objectifs-clés :

1. Clarifier nos ambitions :
e  Préciser notre mission et notre vision communes, nos ambitions a long terme et
nos objectifs.
e  Définir nos priorités et nos objectifs stratégiques et opérationnels.
e LePlan comme moyen de mettre au point et de communiquer la direction choisie.
2. Définir nos besoins :
e Le Plan aligne les activités, les personnes et les moyens sur les bonnes priorités.
e Le Plan offre un levier afin de viser |'efficacité et I'efficience.
e LePlanestune mesure de transparence concernant |'utilisation de nos ressources
financieres.

Le Comité de direction, assisté de consultants externes, a élaboré le présent projet de Plan Stratégique
en deux phases :

e 1% phase (juin-juillet) : vision, mission et valeurs. (Roland Berger)
e 2°phase (aolt-novembre) : priorités, objectifs, modele d’organisation et moyens.
(E&Y)

Des versions antérieures ou des chapitres de ces versions ont régulierement été soumis aux
collaborateurs, qui ont aussi apporté leur contribution active par leurs propositions, remarques et
suggestions. En outre, plusieurs entretiens ont été prévus avec de nombreux collaborateurs.

Plan Stratégique 2020 — 2025 10
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Partie Il — Qui sommes-nous ?

A. Statut et compétence de ’APD

L’APD en tant que contrdleur indépendant

L’Autorité de protection des données est un organe indépendant (institution fédérale dotée de la
personnalité juridique, instituée aupres de la Chambre des représentants).

L’'Autorité se compose de cing organes et d’un Comité de direction. La LCA définit la composition de
ces organes comme suit :

Le Comité de direction : composé du directeur du Secrétariat Général, du directeur du Centre de
Connaissances, du directeur du Service de Premiere Ligne, de I'inspecteur général et du président de
la Chambre Contentieuse (art. 12 de la LCA) ;

e Le Secrétariat Général : dirigé par le directeur du Secrétariat Général (art. 21 de la LCA).

e Le Service de Premiere Ligne : dirigé par le directeur du Service de Premiére Ligne (art. 22 de
la LCA).

e Le Centre de Connaissances : composé de six membres (externes) et du directeur du Centre
de Connaissances (art. 24 de la LCA).

e Le Service d’Inspection : dirigé par I'inspecteur général et composé d’inspecteurs (art. 29 de la
LCA).

e La Chambre Contentieuse : composée d’un président et de six membres (externes) possédant
des connaissances approfondies dans le domaine de la protection des données a caractere
personnel, des procédures contentieuses administratives et de la sécurité des informations
(art. 33 de la LCA).

Un Conseil de réflexion indépendant, qui sera désigné par la Chambre des représentants, sera adjoint
a I’Autorité de protection des données.

Composition de ’APD

Depuis le 25 mai 2018, I'Autorité de protection des données est le successeur de la Commission de la
protection de la vie privée (la "Commission vie privée"). Apres une période de transition, durant
laquelle les membres de I'ancienne Commission vie privée ont exercé les taches et compétences de
I’APD, les membres du nouveau Comité de direction ont prété serment le 24 avril 2019 entre les mains
du président de la Chambre des représentants. Les membres externes du Centre de Connaissances et
de la Chambre Contentieuse ont été nommés respectivement les 4 et 25 avril 2019 par la Chambre des
représentants. Ensemble, ils font face aux défis juridiques, économiques, éthiques et technologiques
de I’évolution de la société numérique. Les membres du Comité de direction, du Centre de
Connaissances et de la Chambre Contentieuse sont nommés pour un mandat de six ans renouvelable
une fois.

Plan Stratégique 2020 — 2025 11
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Tableau 1 : Comité de direction

Comité de direction Nom

Secrétariat Général

o Directeur David Stevens
Chambre Contentieuse

o Président Hielke Hijmans
Centre de Connaissances

o Directrice Alexandra Jaspar
Service de Premiére Ligne

o Directrice Charlotte Dereppe
Service d'Inspection

o Inspecteur général Peter Van den Eynde

La fonction de président de I'Autorité de protection des données est assurée alternativement par le
directeur du Secrétariat Général durant les trois premiéres années d'un mandat et par le directeur du
Centre de Connaissances pour la seconde moitié du mandat.

Compétence de ’APD

L'article 4 de la LCA prévoit que la mission générale de I’APD est "le contrdle du respect des principes
fondamentaux de la protection des données a caractére personnel, dans le cadre de la présente loi et
des lois contenant des dispositions relatives a la protection du traitement des données a caractere
personnel”. En principe, ’APD est donc non seulement compétente pour le contréle du respect du
RGPD ou de la législation générale en matiere de protection des données (loi du 30 juillet 2018 relative
a la protection des personnes physiques a I’égard des traitements de données a caractére personnel,
ci-aprés : la "LTD"), mais également pour contréler le respect d’autres législations plus spécifiques
comme la législation relative aux caméras.

Le contréle de I’APD ne porte cependant pas sur les traitements de données effectués par les cours et
tribunaux ainsi que par le ministere public dans I'exercice de leur fonction juridictionnelle (art. 4 de la
LCA). Outre I'APD, plusieurs autres contrdleurs "sectoriels" ont été créés au niveau fédéral, vis-a-vis
desquels I’APD n'exerce qu'une compétence résiduelle. Cette disposition a été spécifiquement insérée
par le législateur en vue d’éviter des problemes de compétence avec d’autres institutions fédérales.
Comme il ressort des travaux parlementaires de la LCA, il peut s'agir par exemple de I'Organe de
contrdle de I'information policiere, du Comité R et du Comité P.

L'APD est compétente envers les acteurs et instances du secteur public et privé et a la possibilité
d’imposer des sanctions en toute indépendance. En outre, 'APD a le pouvoir de porter toute infraction
aux principes fondamentaux de la protection des données a caractere personnel, dans le cadre de la
LCA et des lois contenant des dispositions relatives a la protection du traitement des données a
caractére personnel, a I'attention des autorités judiciaires et, le cas échéant, d’ester en justice en vue
de voir appliquer ces principes fondamentaux (art. 6 de la LCA).
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Roles du Conseil de réflexion, de la Chambre des représentants et de la Cour des marchés

Outre par des mécanismes de contréle et de coordination purement internes, I’APD est encadrée dans
I’exercice indépendant de ses compétences par un certain nombre de formes externes de controle ou
d'avis, comme notamment par les compétences accordées :

e au Conseil de réflexion (art. 8, 9 et 10 de la LCA).
e ala Chambre des représentants, notamment :
- |"approbation du reglement d’ordre intérieur (art. 11 de la LCA) ;
- la nomination et le retrait de la nomination des membres de la direction (art. 45 de la
LCA) ;
- les décisions concernant le cadre du personnel, le statut et le mode de recrutement
du personnel (art. 46 de la LCA) ;
- I"approbation et le contréle du budget (avec I'aide de la Cour des comptes), ainsi que
I'approbation des comptes détaillés (art. 49 de la LCA) de I'APD.

Par ailleurs, I’APD introduit chaque année aupres de la Chambre des représentants et du
Gouvernement un rapport sur ses activités de I’'année précédente, établi notamment sur la base
des indicateurs d’évaluation mentionnés a I'article 9, alinéa 1, 2° de la LCA. Au rapport, il est
annexé une liste des avis et recommandations que I'APD a émis. Il est indiqué quels avis et
recommandations ont été émis d’initiative. Ce rapport est rendu public et communiqué a la
Commission européenne et au Comité européen de la protection des données visé dans le
Réglement 2016/679 (art. 51 de la LCA).

Enfin, un recours contre les décisions de la Chambre Contentieuse de I’APD peut étre introduit
aupres de la Cour des marchés de Bruxelles (art. 108 de la LCA).

B. Notre mission, notre vision, nos valeurs

i. Vision

Dans un monde et une société en rapide évolution comme décrits ci-dessus, I’APD se donne pour
mission de :

Guider vers un monde numérique ou la vie privée est une réalité pour tous

"Guider" :

e L’APD entend concrétiser son nom ("Autorité de protection des données") : établir, diffuser et
transmettre l'autorité en :
- informant et conseillant ("guider") ;
- observant et supervisant ("surveiller") ;
- inspectant et sanctionnant ("contraindre").
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e De parson role central en matiére de traitement de données a caractere personnel (cf. I'art. 22
de la Constitution), I’APD souhaite faire preuve de leadership vis-a-vis des acteurs privés et
publics.

"Monde numérique" :

e La protection des intéréts des citoyens occupe une place centrale. Ce faisant, I’APD
entend tenir compte au maximum des évolutions technologiques, économiques et
sociétales ;

e Le RGPD prévoit qu’il est nécessaire que "la libre circulation des données a caractere
personnel au sein de I'Union ne soit ni limitée ni interdite pour des motifs liés a la
protection des personnes physiques a I’'égard du traitement des données a caractéere
personnel". L'objectif du RGPD n'est pas uniquement de garantir la protection des
données a caractere personnel, mais aussi de permettre a "I'économie numérique de
se développer dans I'ensemble du marché intérieur" (considérant7 du RGPD).
Un avenir ou tout déploiement d'une nouvelle technologie est a priori rejeté n’est par
conséquent pas a l'ordre du jour ; ce serait en effet néfaste pour I'augmentation de la
prospérité et du bien-étre de chacun. Au lieu de cela, I’APD opte pour une "innovation
respectueuse"” dans le cadre de laquelle les connaissances et |'expertise dans le
domaine du traitement de données a caractere personnel permettent toujours de
trouver le juste équilibre. Dans ce contexte, on pourrait par exemple tenir compte
d'autres considérations, comme l'importance des données pour la recherche
scientifique ou les statistiques, ou de la plus-value qu'un échange de données légitime
et prévisible peut offrir pour une autorité publique efficace. L'APD entend donc
assumer un roéle crucial en tant que guide dans le monde numérique et la société de
demain.

e L'APD entend faire preuve d'ouverture et d'écoute envers le plus grand nombre
d'acteurs possible.

"Vie privée" :

Grace a son expertise et a ses compétences en matiere de traitement de données a caractere
personnel, I’APD souhaite contribuer au droit au respect de la vie privée, tel que garanti par
I'article 22 de la Constitution et par différents traités européens.

Parallelement, 'APD entend aussi mettre |'exercice de ses compétences a profit pour
contribuer a la garantie d’autres droits fondamentaux dans le monde numérique de demain.
En effet, le traitement en masse de données a caractere personnel a également des
conséquences sur les autres droits fondamentaux des citoyens, tels que la liberté d’expression,
le droit d’association et I'interdiction de la discrimination. Citons a titre d’exemple le débat sur
la propagande politique via les médias sociaux.
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"Réalité" :

e Lavie privée doit étre réelle, évidente et faire partie de I’ADN des organisations : nous
ne sommes qu'au début du voyage et il reste un long chemin a parcourir.

e Stimuler la conscience des citoyens : éviter que la vie privée soit une réalité lointaine et
I'apparition du "paradoxe de la vie privée" ol les citoyens se préoccupent en masse de
la vie privée, mais agissent peu individuellement pour se protéger.

e Donner des lignes directrices aux entreprises et aux autorités publiques et faire
respecter effectivement les regles ; a cet égard, |'utilisation efficace de I'ensemble de
I'éventail d' "instruments" (cf. recommandations, avis, codes de conduite, inspections,
décisions de la Chambre Contentieuse, supervision des analyses d’impact relatives a la
protection des données ou des délégués a la protection des données...) joue un réle
central.

"Pour tous" :

La protection des données a caractére personnel ne peut pas étre un droit réservé a I’élite, ou
certains groupes bénéficieraient d’'une meilleure protection que d’autres, que ce soit pour des
motifs socio-économiques ou en raison d’'une différence de connaissance des processus
sous-jacents aux traitements de données. L’APD porte dés lors un regard extrémement critique
sur les initiatives ol la vie privée est incompatible avec des intéréts financiers ou économiques.

En droite ligne avec l'attention européenne et internationale croissante a ce sujet, I’APD
entend aussi miser spécifiguement sur les enfants et les jeunes afin de créer une plus grande
conscientisation. Il s’agit non seulement de groupes vulnérables, mais les jeunes d’aujourd’hui
sont aussi les adultes de demain.

ii. Mission

"Guider vers un monde numérique ou la vie privée est une réalité pour tous" est un objectif ambitieux
mais réalisable, ol les priorités et les approches peuvent étre traduites plus concrétement comme
suit :

Protéger les citoyens et opérer un changement culturel en :
e protégeant leur droit a la vie privée,
e stimulant I'innovation respectueuse,
e coopérant stratégiquement avec des partenaires.

L’APD s'engage envers les citoyens et les acteurs privés et publics a :
e les informer et intervenir en tant que médiateur,
* interpréter et conseiller,

* guider et exercer une surveillance,
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* enquéter et controler,
e constituer une jurisprudence cohérente et intervenir énergiquement.

Ambitieux :
Nous estimons que la quantité élevée de taches de I'APD - résultant du RGPD (art. 51-59 du RGPD) et
de la législation belge - peut étre représentée schématiquement comme suit :

Schéma 2: I'APD "comme un tout"

1. Sensibiliser

2.Emettre des
avis, des

recommandations et

des interprétations

Autorité de protection des données .

4. Faire respecter
les régles

3. Procéder a
la médiation &
traiter les plaintes

Les taches concrétes qui correspondent ensuite a ces huit types d’activités peuvent étre décrites
comme suit :

1. Sensibiliser (et informer) : conscientiser et augmenter la connaissance
e Augmenter la connaissance des citoyens de leurs droits et obligations et veiller a ce qu’ils
puissent effectivement les exercer.
e Veiller a ce que les responsables et les citoyens adoptent un "réflexe vie privée".
e Répondre aux questions fréquentes des citoyens, des entreprises et des acteurs publics.
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2. Conseiller, recommander et interpréter

Préciser les régles dans des cas non concrets de la facon la plus proactive possible (a I'attention
des autorités publiques, des responsables du traitement et de la société en général).

Assurer un controle efficace de la légalité des initiatives des autorités publiques : faire en sorte
que les lois belges qui prévoient des traitements de données a caractere personnel respectent
la législation et la réglementation en vigueur.

Fournir des lignes directrices claires aux acteurs du marché et/ou aux fédérations sectorielles
sur des sujets spécifiques, afin qu'ils comprennent comment respecter la réglementation.

3. Faire de la médiation et traiter les plaintes

Préciser et appliquer les régles dans des cas concrets, sans toutefois vider de sa substance le
principe de la "responsabilité" (cf. art. 2, 5 et 24 du RGPD).

Donner aux citoyens le contréle ainsi que les moyens nécessaires pour que leurs droits soient
respectés.

Prendre contact avec les responsables du traitement et les sous-traitants dans le cadre de
médiations afin de garantir que les regles soient effectivement appliquées.

Assurer le respect effectif de la réglementation

Assurer un traitement de haute qualité des litiges.

Régler les litiges dans un délai jugé raisonnable pour les personnes concernées.

Intervenir en tant qu’autorité chargée de faire appliquer la loi qui offre une protection efficace
et cohérente, si nécessaire en collaboration avec les partenaires de I'EDPB, en tenant compte
de la réalité du marché au niveau européen et au niveau mondial.

Intervenir énergiquement contre les infractions (y compris en imposant des sanctions).

5. Inspecter

Mener des inspections de qualité et ce, a différents niveaux :

- Enquéter sur la base de dossiers concrets, a la lumiére tant du RGPD que de
législations spécifiques en matiere de vie privée (p. ex. la Loi caméras).

- Mener des enquétes thématiques, indépendamment de plaintes concrétes,
concernant certains phénomenes, et ce dans le cadre des objectifs formulés dans
le présent Plan Stratégique.

- Procéder a des audits périodiques, et ce sur la base d'une législation européenne
spécifique dans le cadre du "law enforcement", qui prend sans cesse de I'ampleur
au niveau européen.

- Réaliser des enquétes ponctuelles sur la base de législations belges spécifiques ou
I’APD est désignée comme autorité compétente.

La réalisation d’inspections n’est pas un but en soi, mais poursuit les objectifs trés concrets
suivants :

- Soutenir la Chambre Contentieuse en vue d’un reglement qualitatif des litiges.

- Soutenir les responsables du traitement vers un meilleur respect et une meilleure
compréhension de la réglementation existante.

- Identifier certaines pratiques/certains problémes/... et au besoin, les analyser de
maniére structurelle.
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6. Observer (et assurer un suivi)

Surveiller les évolutions sociétales, économiques et technologiques ayant un impact sur la
protection des données a caractére personnel, ce qui signifie observer, bien comprendre et
évaluer correctement ("prendre le pouls") d'une part, et rédiger des rapports a ce sujet d’autre
part (tant en interne, p. ex. au Centre de Connaissances ou au Comité de direction, qu’en
externe).

Agir en cas d'indices sérieux de |’existence d’une pratique pouvant donner lieu a une infraction
aux principes fondamentaux de la protection des données a caractere personnel (p. ex. en les
soumettant a I'lnspection par I'intermédiaire du Comité de direction).

Contribuer au débat scientifique et social concernant la vie privée (participation active et
passive a des conférences et a des ateliers).

7. Coopérer

Créer de la valeur ajoutée en s’accordant et en coopérant avec des partenaires

- Coopérer avec d’autres controleurs belges.

- Coopérer avec d’autres controleurs au sein de I'UE, dans le contexte de |'EDPB ou
non.

- Contribuer a la coopération internationale pour résoudre des questions ou litiges
de portée internationale et réaliser une application des régles qui soit cohérente
et uniforme au niveau international

- S'entretenir tant avec le secteur privé qu’avec le secteur public et les DPO (p. ex.
en ayant de bons contacts avec des groupements d’intéréts et des organisations
de coordination).

Approuver ou encadrer des traitements de données "a risque" et encourager les codes de conduite

Encourager I'application du principe de responsabilité ("accountability") maximale.

Dans les cas prévus par la loi (p. ex. analyses d’impact relatives a la protection des données
avec risque résiduel), donner notre avis au responsable du traitement.

Permettre aux responsables du traitement ou aux secteurs de s’accorder sur des mécanismes
qui leur sont spécifiques pour tenir compte de leur particularité (p. ex. les codes de conduite).
Approuver des clauses contractuelles types et des regles d’entreprises contraignantes.

Application pratique : I'unité de I'APD

La LCA a attribué la plupart de ces taches et compétences aux divers organes de I’APD (art. 9-35 de la
LCA). Cependant, nous estimons qu'il est crucial que ces organes mettent en place suffisamment de
collaboration et de coordination entre eux pour concrétiser l'unité de I’APD sur le terrain.
Une intervention cohérente de I’APD en tant qu’institution publique indépendante au service de
I'intérét général est notre objectif. C'est également ce que la Charte des droits fondamentaux de
I’'Union européenne et le RGPD exigent d’une autorité de contréle. Cela renforce en outre I'image de
I'APD et donc de la Belgique.

Réalisable :
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Les raisons principales pour lesquelles nous sommes convaincus en tant qu’APD que cette mission est
réalisable sont liées a :

e Une attention toujours plus grande pour la vie privée et la protection des données : La vie
privée et la protection des données font désormais partie intégrante du débat social. Forts des
études précitées, nous sommes persuadés qu’une approche respectueuse des données a
caractére personnel ne cesse de gagner en importance. C'est précisément la raison pour
laquelle I’APD estime qu’il est possible d'amorcer une évolution vers un traitement meilleur et
plus respectueux des données a caractere personnel. Il convient d'attirer I'attention des
entreprises, des associations et des autres responsables du traitement sur le principe de la
responsabilité en matiere de protection des données. L'approche éthique et responsable des
données a caractere personnel doit faire partie de I’ADN de chaque citoyen et de chaque
organisation. Pour ce faire, les étapes suivantes sont notamment pertinentes :

Schéma 3: Cycle de mise en ceuvre du RGPD

Gouvernance

Utilisateurs

Risques Risques

externes internes

- Des collaborateurs talentueux et motivés: Chaque organisation a la force de ses
collaborateurs. L'APD dispose de collaborateurs extrémement talentueux et motivés qui
contribuent a la réalisation de notre mission et de notre vision aussi aux niveaux européen et
international. Néanmoins, les nombreuses taches supplémentaires de I'APD (par rapport a
celles de la CPVP) rendent une augmentation de I'effectif absolument nécessaire. Un autre défi
important pour ’APD au cours des prochaines années sera de permettre aux collaborateurs
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d'assumer autant de responsabilités que possible et de les préparer au maximum a I’avenir
exaltant qui nous attend (embauche, formation et fidélisation du personnel).

- Partenaires : L’APD est loin de faire cavalier seul. Tant au niveau national qu’au niveau
international, il y a de nombreux partenaires avec lesquels nous coopérerons (cf. infra).

iii. Valeurs

L’APD entend étre une organisation ouverte et innovatrice, guidée par des valeurs défendues par ses
membres et ses collaborateurs. Ces cing valeurs-clés constituent en quelque sorte notre boussole
interne. Nous sommes :

- Indépendants

Notre réle consiste a étre un controleur indépendant qui veille a un niveau élevé de
protection des données. Cela implique que nous ne nous laissons pas guider par les
intéréts spécifiques de tiers (entreprises, autorités publiques, gouvernements et ministres,
partis politiques ou encore organisations non gouvernementales). Nous suivons notre
propre chemin. Toutefois, cela ne signifie absolument pas que nous ne sommes pas
attentifs a d'autres intéréts économiques et sociaux que la protection des données.

- Transparents

La transparence de nos processus et décisions constitue une condition a une exécution
responsable de nos taches. La transparence traduit une volonté de faire preuve
d'ouverture et de partager nos points de vue lorsque c'est possible. Nous tenons a montrer
quelles sont nos réflexions et comment nous utilisons les fonds publics. Le public y a droit.
Notre site Internet doit refléter correctement nos différentes missions. La transparence
signifie également que, lorsque cela présente une valeur ajoutée, nos collaborateurs
réfléchissent avec certains partenaires aux développements en matiere de protection des
données et ne se retranchent pas dans leurs propres bureaux.

- Proactifs

Nous ne sommes pas attentistes, mais nous intervenons proactivement dans un monde ou
les développements technologiques et sociétaux concernant le traitement de données
sont trés rapides. Bien entendu, les plaintes constituent des signaux importants de
développements, mais nous ne voulons pas étre une organisation agissant exclusivement
sur la base de plaintes. Nous souhaitons faire preuve de leadership, d’autorité et de
dynamisme. Intervenir proactivement implique aussi que les initiatives de collaborateurs
soient récompensées et que nous attendons de notre personnel qu'il participe a nos choix
opérationnels et stratégiques.
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- Pragmatiques

Comme le montre le présent Plan Stratégique, nous devrons toujours opérer des choix,
tant au niveau des sujets auxquels nous consacrons nos moyens limités qu’au niveau de
I"'approche de nos diverses activités. Le pragmatisme signifie que nous traitons les themes
pour lesquels nous pouvons engendrer des améliorations réalisables de maniere efficace,
et aussi par exemple que dans le choix des outils permettant de corriger le comportement,
nous tenons compte de la volonté des organisations concernées de collaborer avec nous.
Le pragmatisme implique également d’accorder la priorité aux problémes que nous
pouvons effectivement contribuer a résoudre en tant qu’Autorité. Notre attitude
pragmatique est également étroitement liée a I'approche basée sur les risques du RGPD
(cf. infra). En résumé, nous pensons que de petits pas en avant ou changements concrets
contribueront parfois mieux a notre mission que de grandes réflexions sociétales
théoriques ou abstraites.

- Ethiques et durables

Nous sommes une organisation publique qui tient a éviter toute trace d'influence et dont
les membres et les collaborateurs se laissent guider par les intéréts sociétaux majeurs
auxquels nous sommes confrontés, et non par leurs propres intéréts. L'éthique signifie
également un engagement sérieux pour la protection des données a caractere personnel.
Nous voulons apporter notre contribution a une société qui utilise les données a caractere
personnel de maniére éthique et durablement responsable, et qui ne se contente pas
d’exécuter machinalement la loi. En outre, en tant qu’APD, nous souhaitons aussi servir
d’exemple en matiére de durabilité.
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Partie lll - Nos priorités et objectifs

A. Priorités

i. Approche basée sur les risques et pragmatique

Lors de la définition de nos priorités, nous nous sommes principalement basés sur des critéres liés au
risque d’une éventuelle infraction a la législation et a la réglementation existantes concernant la vie
privée des citoyens, tels que :

e |e nombre de personnes concernées ;

e |e nombre de données a caractére personnel traitées ;

o e type ou la sensibilité des données ;

e la durée de conservation des données ;

e e caractere éventuellement intrusif du traitement de données en question ;

e ['utilisation éventuelle de nouvelles techniques qui doivent étre encadrées pour éviter des
dérives.

Ainsi, lors de la rédaction de son Plan Stratégique, I'Autorité a suivi I'approche basée sur les risques
pronée par le RGPD, qui jalonnera également les futures interventions de I'APD.

Par ailleurs, dans la décision d'intervenir ou non face a une situation, nous prenons également en
considération une série d’autres facteurs, comme :

e |e nombre de plaintes enregistrées ou de demandes que nous recevons ;

e la nature particuliére des citoyens concernés (p. ex. des mineurs) ;

e lavisibilité (sociétale) du sujet ;

e |a mesure dans laquelle une initiative potentielle de notre part contribue a notre mission ; par
son attitude pragmatique, I'APD tentera toujours d'identifier la cause profonde d'un
manquement et d'y remédier ;

e |a complexité du traitement (p. ex. le nombre de parties concernées et la transmission ou
I'échange éventuels de données) ;

e les rapports réels entre les parties concernées;

o |'impact éventuel que nous pouvons avoir en tant qu’APD.
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ii. Trois catégories de priorités

Les priorités, réparties en 3 catégories, sont fixées pour toute la durée du mandat du Comité de
direction. Au cours de ce mandat, des circonstances peuvent évidemment nous amener a revoir ces
priorités. Cette flexibilité est prévue pour répondre efficacement aux développements et changements
sociétaux a venir.

Ces priorités s’ajoutent a une série de taches opérationnelles que I’Autorité doit effectuer en vertu de
la réglementation, comme I'analyse de la recevabilité des plaintes et I'analyse de projets de textes
|égislatifs qui lui sont soumis pour avis. Ces priorités entrent des lors en jeu lorsque I’Autorité dispose
d’une marge de manceuvre suffisante pour décider d’intervenir.

Par ailleurs, l'identification de priorités ne signifie pas que I'Autorité ne se préoccupera pas de
guestions ou activités de traitement de données qui ne figurent pas parmi ses priorités (comme p. ex.
le secteur financier ou le secteur des assurances). Elle les traitera également pour autant que ses
moyens le lui permettent ou apportera des solutions via des outils standard (modéles de documents,
communications types, FAQ, etc.).

Catégorie | : Secteurs prioritaires

La premiere catégorie de priorités renvoie a cing priorités axées spécifiquement sur un secteur
déterminé :

= Les télécommunications et les médias
= Les autorités publiques

= Le marketing direct

= |'enseignement

= lLesPME

Catégorie Il : Instruments prioritaires du RGPD

La deuxieme catégorie de priorités stratégiques comprend trois instruments du RGPD que nous
considérons comme éléments importants en vue de garantir une meilleure protection de la vie privée
des citoyens. Nous sommes évidemment conscients que d'autres instruments du RGPD seront mis en
exergue dans notre politique, mais I’APD souhaite dans un premier temps se focaliser sur ces trois
principes.

e Lerole du délégué a la protection des données ("Data Protection Officer”, DPO)
e Lalégitimité du traitement de données a caractere personnel
e Les droits des citoyens (acces, rectification, portabilité, etc.)

Catégorie lll : Themes sociétaux
Enfin, la troisieme catégorie de priorités est constituée de themes sociétaux importants :

e L'utilisation de photos et de caméras
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e La protection des données en ligne
e Les données sensibles

Les développements technologiques et sociétaux ont un impact direct sur notre vie quotidienne.
L'utilisation de l'intelligence artificielle et de données biométriques (comme la reconnaissance faciale)
peuvent, par exemple, avoir un immense impact sur la vie privée et la protection des données a
caractére personnel. Nous estimons qu’il est important d'anticiper de maniere suffisamment proactive
ce type de développements et de les placer au centre de nos priorités thématiques.
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Motivation du choix de nos priorités stratégiques

1) Zoom sur les secteurs identifiés comme prioritaires

a) Télécommunications et médias :

Les entreprises qui opérent dans le secteur des télécommunications ont acces a une quantité massive
de données personnelles permettant de géolocaliser les participants a une conversation téléphonique
ou a un échange de données écrites. En outre, elles peuvent avoir acceés au contenu de ces échanges,
qui révele parfois des informations hautement personnelles. Ces opérateurs détiennent également
toutes les données d’identification des utilisateurs de leurs services, leur identification préalable étant
dans certains cas requise par la loi. Il s’agit par ailleurs d’un secteur tres concurrentiel, ce qui implique
gue ses acteurs pourraient étre incités a utiliser des données a caractére personnel pour s’octroyer un
avantage concurrentiel (via de la publicité ciblée par exemple). Nous serons dés lors trés attentifs a
I'utilisation, a la sécurisation adéquate et surtout a la réutilisation de ces données par les acteurs de
ce secteur et leurs partenaires.

b) Autorités publiques :

Par définition, les autorités publiques disposent d’'une grande quantité de données a caractere
personnel, parfois d’'une haute sensibilité, concernant toute la population belge ou les personnes
résidant sur le territoire belge. Il en va notamment ainsi des données relatives aux revenus des citoyens
belges, a leurs biens et dettes éventuelles ou encore des données relatives a des condamnations
pénales. Il est crucial de guider et contréler ces autorités publiques afin de s’assurer notamment que
ces données ne soient accessibles et utilisées que pour les finalités pour lesquelles elles ont été
collectées ou pour des finalités compatibles. Toute réutilisation de ces données par des individus
détenant une parcelle de I'autorité publique doit par ailleurs étre clairement limitée a l'intérét public.
Si une réutilisation de certaines de ces données peut avoir une valeur ajoutée dans certaines situations,
elle n'est admissible qu'a condition que I'on tienne compte des droits et intéréts des personnes
concernées et moyennant le respect des regles du RGPD.

La transparence vis-a-vis des citoyens quant a l'usage de leurs données ainsi qu'a la possibilité
d'exercer aisément leurs droits doit également étre assurée. Il est essentiel que les délégués a la
protection des données de ces autorités exercent leurs missions de maniéere appropriée. Les autorités
publiques doivent faire figure d’exemple ("lead by example") en la matiere. Nous traiterons par
conséquent les autorités publiques et les traitements de données qu'elles effectuent comme
prioritaires en termes de suivi et de contréle.

c) Marketing direct :

Ce secteur doit faire I'objet d’une attention particuliére de notre part, tout d'abord parce qu’il pourrait
étre tenté de s'inspirer de pratiques d’entreprises étrangeres qui semblent ne pas agir en conformité
avec le RGPD, mais aussi parce qu'’il fait usage de technologies qui évoluent a une vitesse phénomeénale
(on pense notamment a certains algorithmes de prédiction) et enfin parce que certains acteurs de ce
secteur ont, depuis de nombreuses années, du mal a interpréter certains concepts dont certains ont
été clarifiés par le RGPD, d’autres nécessitant une guidance quant a l'interprétation a leur donner.
Le sous-secteur des "data brokers" mérite également d’étre examiné et guidé, dans la mesure ol la
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circulation de données (de base, voire transactionnelles ou de prédiction comportementale) ne peut
étre envisagée que si elle s'opere dans une totale transparence et d’'une maniére qui permette aux
citoyens de conserver le controle de |'utilisation effective de ces données. Le citoyen doit notamment
étre informé préalablement de toute intention d’un acteur du secteur du marketing direct de le
catégoriser suite a une opération de profilage et il doit disposer de la faculté de choisir d’en faire I'objet
ou pas. Un examen critique des "business models" de plus en plus intrusifs visant a prédire les
comportements des citoyens doit étre effectué sans attendre.

d) Enseignement:

Ce secteur constitue une de nos priorités car il touche essentiellement a une catégorie de citoyens
devant faire I'objet d’'une protection renforcée, les mineurs d’age. Les écoles et prestataires de services
aux écoles se posent par ailleurs un grand nombre de questions liées a des problématiques variées :
photographies, e-learning, données relatives a des éléves souffrant de pathologies, transmission de
données a des tiers etc. Ce secteur est, qui plus est, en pleine mutation vers |'utilisation de technologies
numériques.

e) Petites et moyennes entreprises :

Les petites et moyennes entreprises doivent étre guidées a I'aide de lignes directrices et d’outils
simples, clairs et faciles a utiliser. Elles ne disposent en général pas de délégué a la protection des
données ni de spécialistes pouvant les aider a comprendre les implications concrétes de la
réglementation sur leurs activités et entreprises. Elles se posent un grand nombre de questions
relatives, notamment, a la nécessité de tenir un registre des activités de traitement de données,
de désigner un délégué a la protection des données ou de supprimer les données a caractere
personnel qu’elles détiennent. Les associations professionnelles ont un important réle a jouer
dans ce cadre et nous envisageons aussi de les aider via des campagnes d’information, des
documents types et des recommandations générales. Dans ce contexte, des associations
sectorielles peuvent constituer un maillon intermédiaire important. De son c6té, I'APD misera
également sur 'obtention d'un financement externe complémentaire, par exemple dans le cadre
de projets tels que ceux financés par la Commission européenne.

Il) Zoom sur les instruments du RGPD identifiés comme prioritaires

a) Lerdle duDPO:

Notre expérience récente confirme que le réle du DPO souléve beaucoup de questions et donne lieu a
certaines incompréhensions. Ceci s’explique notamment par le fait qu’il s’agit d’'une fonction nouvelle
qui n’a pas d’équivalent dans d’autres domaines du droit. Il s’agit d’'une fonction complexe, le délégué
a la protection des données étant certes recruté et/ou désigné par le responsable du traitement, mais
ayant l'obligation de donner des avis en toute indépendance, sans qu’aucune pression ni contrainte
ne puisse étre exercée a son encontre sous le couvert d’'impératifs commerciaux ou opérationnels. Le
fait qu’il ou elle doive, dans certains cas, indiquer a son employeur que la réglementation lui impose
de notifier certains faits a I’autorité de controle rend également cette fonction particuliere. Il est crucial
qgue les DPO et surtout le top management des organismes privés et publics comprennent bien ce qui
entre dans les taches du DPO ainsi que ce qui n’en fait pas partie. Nous envisageons notamment
d’épingler les entités qui ont désigné un délégué a la protection des données sans pour autant lui
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permettre d’agir en conformité avec le cadre légal. Un DPO de qualité doit faire partie de I’ADN d’un
organisme mature.

Pour I’APD, le DPO est un allié, un ambassadeur, afin d'aider a réaliser la mission de I'APD sur le terrain.
b) Principe de légitimité :

Il convient de préciser les contours de ce principe et d’envisager ses implications pratiques.
La possibilité pour certaines catégories d’entreprises d’effectuer certains traitements de données a
caractere personnel sur la base de leurs intéréts Iégitimes ou de ceux de tiers doit notamment faire
I'objet de directives et de décisions jurisprudentielles, afin d’éviter un recours abusif a cette base de
|égitimité pour justifier certains traitements de données qui sont en réalité non autorisés. Il est
également crucial de sanctionner les violations flagrantes de ce principe dans la mesure ou elles
rendent ipso facto illégaux les traitements de données en question.

c) Droits de la personne concernée :

Nous considérons les droits pour chacun en matiere de données a caractére personnel comme une
pierre angulaire du RGPD et estimons que nous devons intervenir dans les cas ol des citoyens se voient
privés de la possibilité d'exercer leurs droits. Notamment en mettant en ceuvre des médiations entre
les citoyens dégus et les opérateurs qui leur refusent un droit, en méconnaissent les contours
(étendue, délais, etc.) ou ignorent leurs demandes. Nous pensons également qu'il est indispensable de
clarifier I'étendue de ces droits (p. ex. le droit d’accés, étant donné que de nombreuses entreprises et
instances publiques se demandent quelles données doivent étre fournies). Enfin, nous sanctionnerons
les responsables qui n'auraient pas mis en place un systéme permettant de traiter les droits des
personnes concernées.

Ill) Zoom sur certains themes sociétaux

a) Lavie privée dans I’environnement numérique ("online privacy")

La collecte de données relatives aux, par exemple au travers de "cookies", constitue la base de la
constitution de banques de données colossales comportant des données comportementales relatives
a tous ces internautes. Ces données, enrichies a I'aide d’une grande quantité de données collectées
dans I'environnement "off-line", sont réutilisées par les acteurs d’écosystemes complexes pour prédire
nos comportements et/ou tenter de les influencer. Il est capital que ces pratiques soient détectées,
dévoilées et expliquées aux citoyens, et qu’ils puissent décider librement d’en faire I'objet. Il est
également capital d’agir rapidement et efficacement contre les acteurs qui ne respecteraient pas ces
régles de base relatives a la transparence et a la légitimité des traitements de ces données. Informer le
public, notamment au travers de campagnes de sensibilisation et de lignes directrices relatives a la
sécurisation des données constitue également une de nos priorités, afin de limiter les risques liés a
une sécurité insuffisante des données (comme le vol d’identité, les fraudes aux cartes bancaires, etc.).
Nous voyons également comme un enjeu majeur la protection de la vie privée des jeunes internautes
qui n'ont pas conscience de tous les dangers.
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b) La prise et I'utilisation de photos et de films

Notre Autorité recoit un trés grand nombre de questions de citoyens et d’entreprises relatives a ce
sujet. Ces questions portent essentiellement sur la [égalité de la prise de photos et de films sur lesquels
des citoyens peuvent étre identifiés et sur la Iégalité de leur diffusion. Qu’ils concernent des enfants,
des automobilistes, des membres du personnel d’une entreprise, des policiers ou d’autres personnes
physiques. Notre site Internet contient déja beaucoup d’informations a ce sujet mais elles doivent étre
mises a jour afin de rester en accord avec I'évolution des technologies (dashcams, techniques de
floutage, etc.) et d'apporter ainsi une réponse aux futures questions. Nous considérons la diffusion
illégale d’images ou de films comme une atteinte grave aux droits fondamentaux des citoyens.

c) Lutilisation de données sensibles

L'utilisation de données dites sensibles (relatives a la santé, aux origines, aux préférences politiques,
religieuses ou sexuelles, biométriques, etc.) qui est par définition intrusive doit étre bien encadrée
(également au vu du fait que le RGPD la soumet a des conditions particuliéres). Les scandales récents
ayant révélé I'utilisation des tendances politiques de citoyens afin d’influencer leur intention de vote
a I'aide de propagande ciblée démontrent I'importance d'examiner de telles pratiques. L'utilisation de
données biométriques (empreintes digitales ou rétiniennes, reconnaissance faciale ou de la paume de
la main, etc.) a des fins d’identification dans des secteurs de plus en plus nombreux est commentée
chaque semaine dans la presse et démontre que le public ne sait probablement pas que de telles
pratiques sont en principe interdites. Nous observons également une tendance a la réutilisation de
données médicales a des fins probablement louables mais qui méritent également une surveillance
renforcée.

En raison de la nature sensible intrinséque des données, I'APD a préféré considérer le traitement de
celles-ci comme une priorité en tant que telle et indépendamment de |'acteur spécifique (comme par
exemple les hépitaux). Ainsi, le traitement de données médicales par exemple par des médecins
individuels ou des compagnies d'assurances fait également partie des priorités de I'APD.

B. Objectifs stratégiques et opérationnels

Afin de mener a bien sa mission, outre les priorités susmentionnées, I'APD se fixe également une série
d’objectifs stratégiques pour la durée du mandat du Comité de direction. Par ailleurs, I’APD établit un
plan de gestion chaque année.

Le contenu concret de ces objectifs peut étre supporté soit par un seul organe spécifique, soit par
plusieurs organes de I’APD.
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0S 1 Une meilleure protection des données grace a la sensibilisation

" n

Cet objectif stratégique porte sur les éléments de vision "protéger leur droit a la vie privée", "informer

mon;

et intervenir en tant que médiateur"”, "interpréter et conseiller" et "quider et exercer une surveillance".

Il établit clairement que les connaissances relatives aux droits et obligations en matiere de protection
des données doivent étre renforcées afin qu’un "réflexe vie privée" apparaisse tant chez le citoyen que
chez les responsables du traitement et qu’un changement de culture se produise. Il est important de
répéter explicitement que I’APD agit tant au bénéfice des citoyens que des responsables du traitement
et de leurs sous-traitants, et souhaite étre un centre de référence pour ces deux catégories de
personnes.

Cela méne aux objectifs opérationnels suivants :

e 00 1.1 Développer des campagnes d’information pour le grand public afin de clarifier et
concrétiser les droits et obligations des citoyens.

e (00 1.2 Rédiger et publier des recommandations claires, ciblées et pertinentes comme matériel
de référence pour tous les acteurs concernés.

e (00 1.3 Mener une politique médiatique proactive et de maniére plus générale, développer (et
ensuite évaluer) une politique de communication externe.

e 0O 1.4 Traduire les priorités convenues en une sélection de groupes cibles spécifiques de
sensibilisation, par exemple les PME et les mineurs.
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0OS 2 Une meilleure protection des données grace au controle et a la sanction du non-
respect de la réglementation

Cet objectif stratégique correspond aux éléments de mission "protéger leur droit a la vie privée",
"enquéter et contréler" et "constituer une jurisprudence cohérente et intervenir énergiquement".

Il illustre le fait que I’APD passe d’un réle purement consultatif en tant que "Commission de la vie
privée" a un réle de controle en tant qu’Autorité. L'objectif est en effet que les droits du citoyen soient
respectés dans la pratique et que cette protection ne soit pas purement théorique. Afin de réaliser cet
objectif, la Chambre Contentieuse et le Service d'Inspection, 2 nouveaux organes au sein de I'APD,
jouent un réle crucial.

A cet égard, I’APD souhaite étre un controleur attentif et n’agira donc pas seulement de maniére
proactive, mais réagira également rapidement lorsque des éléments inquiétants concernant la
protection des données seront par exemple révélés dans les médias.

Cette intervention doit évidemment se faire de maniére équilibrée, car la protection des données n’est
pas un droit absolu et un exercice de pondération doit souvent étre réalisé avec d’autres intéréts de la
société. Equilibré signifie également qu’il ne faut pas appliquer une protection a deux poids, deux
mesures, mais agir avec cohérence.

Cela méne aux objectifs opérationnels suivants :

e 00 2.1Unenregistrement correct des plaintes grace a une identification qualitative de chaque
plainte.

e (00 2.2 La poursuite du développement de la Chambre Contentieuse qui offre une protection
effective et cohérente en traitant les litiges de maniere équilibrée.

e 00 2.3 Une méthodologie qui doit permettre a la Chambre Contentieuse d’objectiver
davantage le choix des sanctions, dont le montant des éventuelles amendes.

e 00 2.4 Le développement d’un Service d’Inspection qui assiste non seulement la Chambre
Contentieuse, mais essaye aussi de guider les responsables du traitement vers une meilleure
protection des données, et qui peut constater et signaler certaines pratiques et certains points
problématiques.

e 00 2.5 La recherche d’un bon équilibre en tant que Service d’Inspection entre les taches de
contrdle (nationales et européennes) ad hoc, non périodiques et périodiques.

e 00 2.6 Le développement en tant que Service d’Inspection d’une méthodologie d'enquéte
aboutie et objective qui tiendra compte tant de la réalité juridique que de la réalité technique,
et ne se cantonnera pas a une approche purement théorique.
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0OS 3 Une meilleure protection des données grace a grace a l'identification des
évolutions et aux réponses adéquates a y apporter

nn

Cet objectif stratégique porte sur les éléments de mission "stimuler I'innovation respectueuse”, "quider
et exercer une surveillance" et "interpréter et conseiller".

I montre clairement que certains phénomeénes, comme les nouvelles technologies (ou leur
développement) ont un impact sur la protection des données. Les exemples sont nombreux et, sans
étre limitative, I’APD fait notamment référence a : l'intelligence artificielle, la blockchain, I'exploration
de données et la reconnaissance faciale.

Il importe dés lors de surveiller, bien comprendre et évaluer correctement les évolutions, sur le plan
tant technologique et économique que sociétal, afin que I’APD puisse suivre la situation de prés ety
réagir de maniere appropriée.

Cela se traduit par les objectifs opérationnels suivants :

e (00 3.1 La surveillance des développements économiques, sociétaux et technologiques par le
Secrétariat Général et le rapport a ce sujet aux autres organes de I’APD (p. ex. en vue de la
rédaction de recommandations ciblées et pertinentes sur ces développements).

e 0O 3.2 L'amélioration des connaissances des acteurs concernés par le biais des avis et
recommandations émis par I’APD.

e 00 3.3 'apport de précisions concernant I’actualité journaliére en matiére de protection des
données grace a une communication proactive.

e 00 3.4 La concertation réguliere et structurée avec les partenaires actifs en matiere
d’innovation via notamment la participation (active et passive) a des conférences et a des
ateliers.

e 00 3.5 La diffusion en interne de prises de position innovantes et la traduction de celles-ci en
priorités et outils pratiques.
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0OS 4 Une meilleure protection des données grace a la coopération

Cet objectif stratégique est lié a I'élément de mission "coopération stratégique avec des partenaires".

Cette coopération peut étre nationale et/ou internationale. La protection des données au sein d’une
société mondialisée doit faire |'objet d'une approche commune. Etre un partenaire fiable pour d’autres
autorités de protection des données revét une importance cruciale dans ce monde globalisé.
La protection des données n’est en effet pas une affaire purement nationale, mais constitue une
préoccupation commune au sein de I'UE. L’APD coopeére ainsi avec d’autres autorités, par exemple au
niveau du traitement des plaintes.

Une telle coopération internationale est également nécessaire en soi pour assurer les synergies et le
partage de connaissances indispensables. L'APD ne souhaite pas seulement surfer sur les efforts
d’autres autorités, mais aussi apporter une contribution active.

La coopération et une approche holistique sont également nécessaires au niveau national. En effet, le
paysage de la vie privée est actuellement divisé, tant au niveau fédéral qu’au niveau régional.
La coopération nationale ne peut toutefois pas se limiter aux autorités liées a la protection des
données. Un dialogue doit étre entamé a ce sujet avec d’autres controleurs et la vision de I’APD ne
doit donc pas se limiter au seul paysage de la vie privée.

Cet objectif stratégique peut se traduire par les objectifs opérationnels suivants :

e 0O 4.1 Développer une vision de coopération avec des partenaires au sein et en dehors de
I’'UE, afin de pouvoir agir efficacement au sein d’un environnement numérique international
et coopérer au niveau mondial lorsque cela apporte une valeur ajoutée.

e 00 4.2 Coopérer (activement) au niveau européen avec notamment des contréleurs dans
d’autres Etats membres et I'EDPB, et parfois aussi la Commission européenne.
Cette coopération porte autant sur la politique et les avis que sur le contréle et la sanction du
non-respect de la réglementation, afin de créer une pratique de sanction solide et cohérente.
Une coopération particuliére est réalisée dans le cadre de I’évaluation Schengen.

e 00 4.3 Contribuer a I'optimisation du systéme IMI (Information sur le Marché Intérieur).

e 00 4.4 Coopérer avec d’autres acteurs nationaux et régionaux via des accords de coopération,
permettant a I'APD d'avoir une vision plus large que la seule coopération avec des controleurs
au niveau de la protection des données.
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0OS 5 Une meilleure protection des données avec I’APD comme leader/guide et centre de
référence

Cet objectif stratégique porte sur différents éléments de mission : "informer et intervenir en tant que

mn

meédiateur"," interpréter et conseiller" et "guider et exercer une surveillance".

Cet objectif témoigne du fait que I’APD souhaite intervenir en tant que leader et centre de référence
reconnus en matiere de protection des données. L'objectif est qu’elle devienne un partenaire fiable
connu pour sa conscience professionnelle et son professionnalisme.

Ce point se traduit par les objectifs opérationnels suivants :

e 00 5.1 La recherche de qualité dans I'exercice de ses différentes taches et compétences
(p. ex. avis, recommandations, analyses, rapports, etc.).

e (00 5.2 La stimulation de l'usage de nouveaux instruments de contréle comme les codes de
conduite, les analyses d’impact relatives a la protection des données et les regles d’entreprises
contraignantes.

e (00 5.3 L'actualisation d’un site Internet proposant des informations de maniéere claire et
simple, et qui prévoit des formulaires faciles d’acces, tant pour le citoyen (p. ex. dans le cadre
d’une médiation ou d’une plainte) que pour les responsables (p.ex. demande d'avis,
signalement d’une fuite de données ou notification d'un délégué a la protection des données).

e 00 5.4 L'APD reconnait le réle crucial et I'expertise pratique des délégués a la protection des
données qui sont enregistrés et les soutient dans la mesure du possible (p. ex. par des
informations spécifiques, une meilleure disponibilité et accessibilité, un échange
d'informations, une contribution a des formations, le développement d'outils, ...) dans leurs
compétences légales et les moyens disponibles.

Plan Stratégique 2020 — 2025 33



APD )

Autorité de protection des données Autorité de protection des données

0OS 6 Une meilleure protection des données grace a un controleur efficace

Etre une "bonne" organisation constitue la pierre angulaire de notre succés et un élément essentiel
pour pouvoir atteindre nos objectifs. Dans ce cadre, I'APD procédera a une analyse critique de son
organisation actuelle et veillera a étre (plus) attentive a mener une approche "méthodique" de ses
activités.

L'APD devra se montrer flexible a ce niveau. D’une part, elle devra étre capable de réagir a des
changements sociétaux et technologiques qui représenteront de nouveaux défis. D’autre part, elle
devra se montrer flexible pour pouvoir accorder de I'attention a la multitude de taches qui lui ont été
confiées dans une certaine marge budgétaire, la charge de travail dévolue a certaines de ces
tdches/compétences dépendant de facteurs externes.

Cela se traduit par les objectifs opérationnels suivants :

e 00 6.1 Miser au maximum sur une infrastructure électronique au sein de I’APD, en ce compris
pour la communication externe.

e 00 6.2 Identifier et mettre en ceuvre des initiatives d’amélioration, par exemple en simplifiant
au maximum les procédures administratives et en réduisant le plus possible les frais généraux
administratifs. Dans ce cadre, I'APD développe pour elle-méme une structure
organisationnelle simple qui fonctionne bien et rédige un statut du personnel stable pour ses
collaborateurs.

e 00 6.3 Optimiser les méthodes de travail en utilisant des outils et des moyens standardisés,
par exemple au niveau du traitement des fuites de données et de I'enregistrement des
délégués a la protection des données.

e 00 6.4 Réfléchir a 'engagement éventuel de prestataires de services externes, par exemple
un centre d’appels utilisant des scénarios prédéfinis et ce, en fonction de la marge budgétaire.

e 00 6.5 Encourager I'acquisition de connaissances par le personnel via, par exemple, un plan
de formation, 'offre de bonnes conditions de travail et la réflexion relative a une forme de
systeme de mobilité du personnel.

e 00 6.6 Accorder suffisamment d’attention a la cohérence entre les différentes directions et
poursuivre le développement des synergies entre celles-ci ("coordination et coopération"),
afin par exemple que le travail effectué par une direction profite également aux autres
directions dans leurs taches respectives.

Plan Stratégique 2020 — 2025 34



APD )

Autorité de protection des données Autorité de protection des données

Partie IV - Notre organisation

A. Modeéle organisationnel actuel et moyens

L'APD est une autorité chargée de faire appliquer les regles au travers d'une multitude de taches et de
compétences de contrdle et de sanction du non-respect de la réglementation. Nous sommes une
nouvelle organisation dont I'ambition est de devenir une autorité solide dans les paysages belge,
européen et international qui répond aux exigences d'une organisation moderne.

Pour ce faire, I’APD joue résolument la carte de la professionnalisation et de la coopération et propose
une structure organisationnelle claire et efficace. Outre une gestion uniforme, I'objectif est également
de permettre d’augmenter le niveau de responsabilisation des collaborateurs.

En exécution du RGPD, la LCA prévoit une nouvelle structure qui se compose essentiellement de cing
directions : le Secrétariat Général, le Service de Premiere Ligne, le Centre de Connaissances, le Service
d'Inspection et la Chambre Contentieuse. Ces cing directions doivent étre en mesure d’exécuter leurs
taches légales et de contribuer ainsi a la mise en ceuvre de la stratégie de I’APD. Ce n’est pas simple,
en raison des moyens restreints qui sont jusqu’a présent mis a la disposition de I’APD. Une raison
supplémentaire a cette nouvelle structure est qu'elle contribue a un changement de culture dans le
cadre duquel les collaborateurs se sentiront coresponsables des résultats de I'APD.

Outre une série de nouvelles taches qui sont attribuées a I’APD, l'intensité des taches existantes
augmente aussi considérablement?, tant en raison de la prise de conscience accrue des citoyens,
entreprises et autorités publiques en matiére de traitement de données a caractére personnel qu’en
raison de l'essor des développements numériques.

Qu’est-ce que cela signifie concrétement pour notre organisation ?

Nous concrétisons le principe de la LCA qui distingue cing directions. Tous les gestionnaires de dossiers
(juristes, ingénieurs, etc.) au niveau de la protection des données sont des lors affectés a une des
directions. Cela doit permettre aux membres du Comité de direction de mettre en ceuvre leurs
responsabilités respectives. En méme temps, cela clarifie la situation pour le personnel en ce qui
concerne la gestion et les responsabilités, étant entendu que le personnel de support reste centralisé
- en raison de la taille limitée de I’APD.

Toutefois, I'unité de I’APD fait toujours I'objet d'une attention spécifique et la coopération entre les
différentes directions est garantie par 1° la compétence du Président d’assurer la coordination et la
coopération entre les organes (art. 17 de la LCA); 2° la mise en ceuvre de projets transversaux ;
3° I'approche commune des priorités communes et 4° la stimulation de la mobilité du personnel.
Cette mobilité interne permettra un transfert de connaissances optimal entre les différentes directions
et offrira des perspectives de carriere plus larges aux collaborateurs.

1 Pour un bref apercu, voir 'annexe 3.
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Cela méne au modele organisationnel suivant :

Schéma 4 : Modeéle organisationnel de I'APD

Comité de direction

Président Secretalr'edu'comlte DPO
de direction

1% ligne Chambre Contentieuse Secrétariat Général Service d’Inspection Centre de connaissances
Directrice: Président: Directeur: Inspecteur Général: Directrice:
Charlotte Dereppe Hielke Hijmans David Stevens PeterVan denEynde Alexandra Jaspar

Greffe

Service d’appui
IT Comptabilitt Achats/MIS Secrétariat Logistique HR Traducteurs Communicaton DPO Secrétaire (D

D’autres caractéristiques de ce modele sont que, premiérement, nous ne prévoyons pas de "middle
management" (cadre moyen) distinct. Les membres du Comité de direction dirigent eux-mémes leur
direction, ce qui par ailleurs ne signifie pas que les responsabilités des collaborateurs sont égales au
sein d'une direction. Dans ce cadre, nous pensons au remplacement et a la reprise de taches du
membre de la direction responsable ainsi qu’a des roles horizontaux davantage axés sur la
coordination.

Deuxiemement, le modele mis en place doit également faciliter le changement substantiel de la
proportion entre les fonctions de contenu et de support, en vue d’une réduction des frais généraux.
Les premiéres démarches ont d’ailleurs déja été entreprises a ce niveau, en raison de I'urgence.

Troisiemement, a plus long terme, nous prévoyons également la possibilité de partager des ressources
avec d’autres instances et de sous-traiter des activités qui ne font pas partie du processus primaire.
Nous ciblons surtout a ce niveau les organes collatéraux de la Chambre.

A tout cela s’applique la réserve que les effectifs actuels de I'APD sont structurellement insuffisants
pour exécuter ses missions de maniere responsable et pour pouvoir garantir un niveau acceptable de
protection des données.

L’occupation du personnel tant de contenu que de support a été examinée dans le cadre de la nouvelle
structure organisationnelle afin d’utiliser les moyens existants de la maniére la plus optimale possible.
La répartition actuelle des capacités des gestionnaires de dossiers disponibles (juristes, ingénieurs,
etc.) au sein du nouveau modéle organisationnel est reprise dans le tableau ci-dessous.
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Tableau 2 : Gestionnaires de dossiers de I'APD

Service ETP

Premiere ligne 11

Chambre Contentieuse 5.5 + 2 greffiers

Centre de Connaissances | 6.5

Service d’Inspection 7

Secrétariat Général 6

Nous avons volontairement choisi de ne pas répartir les effectifs de contenu disponibles au prorata
parmi les cing directions.

Le volume proportionnellement élevé (mais tres limité dans I'absolu) du Service de Premiere Ligne
montre que nous voulons étre disponibles pour les citoyens, entreprises et autorités publiques, et les
aider a résoudre les problémes éventuels le plus efficacement possible. Le Service de Premiére Ligne
joue aussi un réle important dans le cycle de la mise en application des régles qui constitue le cceur de
I’APD en tant que controleur et qui n’existait par ailleurs pas auparavant. Cela explique également
pourquoi, dans I'état actuel des choses, le Service d’Inspection et la Chambre Contentieuse disposent
d’un volume d’effectifs un peu plus élevé que le Centre de Connaissances et le Secrétariat Général.

B. Une augmentation substantielle des moyens est requise

i. Introduction

Dans le cadre de I'élaboration de ce Plan Stratégique, il est important de se pencher sur les moyens
disponibles (aussi bien en termes de budget que de personnel) et de vérifier s'ils répondent aux
besoins. Concréetement, les moyens doivent permettre a I'APD tant d'assurer son fonctionnement
normal que de réaliser ses objectifs stratégiques spécifiques.

Il convient de noter que la Belgique est légalement tenue de fournir a ’APD les ressources humaines,
techniques et financieres ainsi que les locaux et l'infrastructure (art. 52, 4 du RGPD) nécessaires.

Pour nous assurer que les ressources répondent aux besoins, 3 aspects ont été examinés :

I’évolution de la charge de travail de I'APD ;
|'évolution de I'effectif du personnel de I'APD ;
I’évolution du budget.

Cette approche permet un jugement étayé du caractere suffisant ou non des moyens disponibles pour
I’APD.
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ii. Evolution de la charge de travail

Pour comprendre comment la charge de travail de I’APD a évolué, on a étudié successivement la
période de la transition de la CPVP vers I’APD et la période écoulée depuis le lancement de I’APD.

L'analyse reprise ci-aprés révele une augmentation significative de la charge de travail totale de I'APD
depuis l'entrée en vigueur du RGPD. Le volume des plaintes, des demandes d'information et des
demandes d'avis reste élevé. En outre, la modification des taches principales de I'APD lors de la
transition de la CPVP vers I'APD a entrainé une augmentation supplémentaire de la charge de travail
totale.

1. Evolution de la charge de travail pendant la période de transition de la CPVP vers I'APD

Un moment charniére important dans I’évolution du contexte et de la charge de travail a été la
transition de la CPVP vers 'APD. En résumé, les éléments suivants ont joué un réle-clé :

les conséquences de la mondialisation, la technologie qui évolue rapidement, les données —
et les données a caractére personnel en particulier — ayant acquis une valeur économique et
la protection de celles-ci ayant pris une nouvelle dimension ;

les conséquences d'un nouveau cadre législatif avec un renouvellement et une modification
des taches principales, y compris I'obligation de contribuer aux débats et de coopérer au
niveau européen ;

la demande de protection accrue émanant de la société, tant de la part des citoyens de plus
en plus conscientisés que de la part des entreprises et des autorités publiques.

Tableau 3 : Modification de I'ensemble des taches (CPVP — APD)

N " Taches avec
" Taches avec Taches avec .
Taches T . augmentation Nouvelles
diminution dela charge de travail N
de la charge de taches

charge de travail neutre .
travail

supprimées

Source : Voir Annexe 3 : Comparaison de I'ensemble des taches CPVP — APD

L’analyse plus approfondie de la modification de I'ensemble des taches de I'APD permet de formuler
les remarques suivantes :

Pour sept taches principales existantes, on note une augmentation considérable de la charge
de travail, et ce sous l'effet de I'introduction (dans certains cas) de délais légaux, de
I’extension ou de I'adaptation de taches, mais aussi (et parfois de maniére combinée) d’une
hausse du volume des demandes.

Par ailleurs, six nouvelles taches principales (surveillance proactive des évolutions sociétales,
analyses d'impact, certification et accréditation, contrdle et sanction du non-respect de la
réglementation et coopération aux niveaux national et européen) mettent le fonctionnement
de I'APD encore davantage sous pression. |l convient également d'accorder une attention
particuliére aux nouvelles procédures de coopération et de cohérence au niveau européen (a
savoir le "mécanisme de la cohérence") pour les "traitements de données transfrontaliers".
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Enfin, on note que malgré le fait que trois des taches de l'ancienne CPVP aient été
supprimées, la diminution de la charge de travail qui en découle reste limitée.
En conséquence, la somme nette de la charge de travail affiche un solde positif. En d'autres
termes, le besoin de moyens supplémentaires est considérablement supérieur aux moyens
qui ont été libérés (voir Annexe 3 : Comparaison de |I'ensemble des taches CPVP — APD).

2. Evolution de la charge de travail entre le 25 mai 2018 et aujourd'hui : période suivant la
création de I'APD

La comparaison des évolutions récentes avec celles relatives a la période 2015-2017% témoigne d'une
augmentation structurelle (pas un pic). Les indicateurs n'excluent pas d'autre augmentation a venir.
Il faut toutefois souligner que les chiffres de 2019 sont des prévisions :

e Plaintes et requétes
+ 67,73 % par rapport a 2017 (173 en 2017; prévisions 2019 : 290) ;

e Demandes d'informations écrites

+21,19 % par rapport a 2017 (4 389 en 2017 ; prévisions 2019 : 5 319) ;

e Demandes d'avis

+ 113,33 % par rapport a 2017 (90 en 2017 ; prévisions 2019 : 192) ;

e Notifications de fuites de données

+3 527,27 % par rapport a 2017 (22 en 2017; prévisions 2019 : 798) ;

Les constats ci-dessus faisant état d'une augmentation de volume générale ou nette sont également
étayés par la premiére évaluation de la Commission européenne du RGPD ( Commission européenne,
2019).

iii. Evolution du personnel

Pour comprendre si la capacité du personnel de I'APD répond aux besoins, I'évolution du cadre du
personnel a également été analysée. Etant donné I'augmentation de la charge de travail, la capacité
du personnel, tout comme le budget, devrait augmenter. Alors que I'APD a connu une augmentation
de son personnel de 15 % depuis 2015 (55 en 2015 ; 63 en 2019), celle-ci est insuffisante pour répondre
a l'augmentation de la charge de travail ainsi qu'a I'augmentation de la complexité intrinseque des
nouvelles taches de I'APD.

Les deux indicateurs qui étayent ceci sont le nombre de dossiers qui restent ouverts et le taux de
productivité de la Belgique :

En 2018, 22,68 % des dossiers sont restés ouverts.

2 Les prévisions pour I'année 2019 ont été extrapolées sur la base des 8 premiers mois de 2019.
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Par rapport a 16 autres pays pour lesquels des données étaient disponibles, I'APD a le
deuxieme taux de productivité le plus élevé (calculé en nombre de dossiers cl6turés sur une
base annuelle par membre du personnel, cf. la comparaison 1 ci-aprés). La marge
d'augmentation de la productivité de I'APD est dés lors limitée. La valeur de productivité
élevée de I'APD l'est d'autant plus si I'on compare, pour I'APD, le nombre de collaborateurs
par millions d'habitants et le nombre de collaborateurs par million du PIB avec 26 autorités
d'autres Etats membres (cf. la comparaison 2 ci-aprés). L'APD occupe (respectivement) la
sixieme et la huitieme (derniére) position en partant de la fin (voir Annexe 4 : Autorités
européennes de protection des données — # collaborateurs / million d'habitants & Annexe 5 :
Autorités européennes de protection des données - # collaborateurs / million du PIB),
soulignant un nombre de collaborateurs relativement peu élevé. Par rapport a la France, aux
Pays-Bas, au Luxembourg et a l'lrlande, seule la France a un nombre de collaborateurs
relativement moins élevé.

Comparaison 1 : Comparaison de la productivité relative des autorités de protection des données

140%

120%

100%

Slovakia

1l.ll/|
_-IllllIIIIIII

Portugal Czech Croatia latvia  Liechtenstein  Bulgaria Slovenia Italy Hungary Norway Austria Spain* Denmark United Belgium Iceland

Republic Kingdom

Remarque : la Belgique est le point de référence (100 %)

Source : Analyse EY
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Comparaison 2 : Point de référence nombre de collaborateurs des autorités de protection des
données

Nombre de collaborateurs par million d’habitants Nombre de collaborateurs par million de PIB
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France Belgium Netherlands Ireland Luxembourg France Belgium Netherlands Ireland Luxembourg

Source : Analyse EY

On peut en conclure que méme avec I'extension du personnel réalisée entre 2015 et 2019, |'effectif du
personnel de I'APD ne suffit pas a combler les besoins identifiés. Les chiffres du Comité européen de
la protection des données (EDPB) le confirment également. Ceux-ci indiquent que dans I'EEE, 18 des
26 autorités de protection des données ont connu une augmentation (souvent) significative de leur
personnel en 2018-2019 (Aid development cooperation fundamental rights, 2019)' (Communication
from the commission to the european parliament and the council, 2019). Parmi les 18 pays qui ont
fourni des informations, seul un pays indique que I'augmentation de son effectif disponible répond a
ses besoins.

Comparaison 3 : Evolution du personnel 2018-2019 des autorités de protection des données
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Source : (EDPB, 2019)
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iv. Evolution du budget

Pour comprendre si le budget disponible de I'APD répond a ses besoins, nous avons également analysé
|'évolution budgétaire. Compte tenu de la charge de travail accrue et de I'augmentation de personnel
limitée?, le budget devrait en effet augmenter®.

Ces propos sont également étayés par les chiffres du Comité européen de la protection des données
("European Data Protection Board", EDPB). Ceux-ci indiquent que depuis I'entrée en vigueur du RGPD
(en mai 2018), il y a eu une augmentation substantielle des moyens pour 21 des 26 autorités dans les
Etats membres, oU I'on évoque des pourcentages de 30 a 50 %, voire 100 %. (EDPB, 2019)
(Communication from the commission to the european parliament and the council, 2019). La Belgique
fait partie des trois pays dont le budget est resté inchangé (deux pays ont connu une diminution du
budget de leur contréleur, a savoir la Tchéquie et la Pologne).

3 L'augmentation du personnel de I'APD 2015-2019 (55 en 2015 ; 63 en 2019) s'éléve a environ 15 %, soit 3 % sur
une base annuelle.

4 Le cadre du personnel s'aligne dans une large mesure sur le budget : en 2018, les colits de personnel
représentaient quasiment trois quarts des dépenses courantes.
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Comparaison 4 : Evolution budgétaire 2018-2019 des autorités de protection des données
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L'augmentation effective du budget et du personnel des autorités de la plupart de nos pays voisins
(EDPB, 2019) contraste fortement avec I'évolution budgétaire qu'a connue I'APD. Pour réaliser cette
comparaison, nous avons concrétement procédé a une sélection de différents pays sur la base de leur
proximité géographique et des similitudes contextuelles qu'ils présentent par rapport a la Belgique
(compte tenu des données disponibles). Dans de nombreux cas, on peut observer que la capacité dans
les pays examinés a doublé (voire plus) par rapport a 2017.

En France, la CNIL fait figure d’autorité de premier plan depuis plusieurs années, avec un
budget annuel de 18,51 millions d'euros en 2019. Contrairement a ceux des autres pays cités,
le budget de la CNIL n’a augmenté que de maniere limitée, tout en sachant qu’il était déja
relativement élevé depuis plusieurs années et que pour la CNIL, étre une organisation
moderne dotée de moyens importants de contréle et de sanction du non-respect de la
réglementation n’est pas une nouveauté.

Au Luxembourg, le budget du contréleur a augmenté de 1,7 millions d'euros en 2015, passant
a 5,44 millions d'euros en 2019, soit plus du triple. Pour 2020, une augmentation de
2,2 millions d'euros a a nouveau été approuvée.

Dans cet exercice, il est également intéressant d'observer nos voisins du nord, les Pays-Bas.
L'Autoriteit Persoonsgegevens (AP) a connu une augmentation de ses moyens d'environ 75 %,
passant de 8,19 millions d'euros en 2015 a 15,19 millions d'euros en 2019. En 2020, le budget
de I'AP augmente a nouveau pour atteindre 18,5 millions d'euros.

Compte tenu du role international de Bruxelles et de la Belgique au sein de I'Europe, nous
avons également analysé la situation de l'Irlande en tant qu'épicentre de nombreuses
multinationales. Ici aussi, il a résolument été opté pour une augmentation des moyens, a
savoir, une multiplication du budget de I'autorité par quatre (passant de 3,63 millions d'euros
en 2015 a 15,2 millions d'euros en 2019).

En comparaison, les moyens de fonctionnement de I'APD, tant au sens absolu que relatif, sont tres
limités, et d'autant plus si I'on tient compte de I'augmentation de sa charge de travail. En outre, il
ressort de la comparaison 5 ci-dessous non seulement que I'augmentation du budget de I'APD est
restée limitée mais aussi que sa dotation a méme connu une légere diminution I'année derniére.
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Comparaison 5 : Evolution du budget et de la dotation 2015-2020 de I'APD
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Source : Analyse EY (voir également Annexe 6 : Autorités européennes de protection des données —
données source)

Compte tenu d’une charge de travail en augmentation et eu égard a une augmentation (limitée) de
son personnel, le budget de I'APD aurait di augmenter. L'analyse des données disponibles indique que
malgré les besoins, la dotation n'a pas augmenté depuis 2015. Celle-ci a méme au contraire diminué
de 4 % pour des raisons d'économies.

Dans la pratique, cette situation donne lieu a une aggravation du déficit structurel de financement
(dotation) de I'APD qui dure maintenant depuis plus de 10 ans (depuis 2007). En conséquence, I'APD
épuise ses réserves sous la forme de bonis reportés et du remboursement unique de I'ONSS. En 2019
par exemple, les bonis reportés et le remboursement de I'ONSS représentent prés d'un quart du total
des moyens de fonctionnement alloués a I'APD. Pour permettre la pérennisation du financement du
fonctionnement de I'APD, des investissements sont reportés ou ne sont pas réalisés (par exemple la
révision du systeme de gestion des documents de I'APD (Document Management System) et le
lancement de campagnes d'information a I'égard des citoyens).

Ce déficit structurel combiné a des réserves en diminution et a une augmentation structurelle de la
charge de travail de I'APD engendre une marge de manceuvre de plus en plus restreinte de I'APD qui
est devenue insoutenable. C'est pourquoi nous plaidons pour une augmentation des moyens de I'APD
dans le cadre de I'élaboration du prochain budget, compte tenu de la nouvelle structure et du nouveau
fonctionnement de I'APD.

En outre, il y a aussi lieu de mentionner les nouvelles recettes provenant des amendes infligées par
I'APD, qui sont actuellement affectées au Trésor et générent donc un certain "effet d'amortissement".
Si les amendes infligées jusqu'a présent ont été plutot modestes, I'APD examine en ce moment des
dossiers plus conséquents.
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v. Conclusion

Le Comité de direction estime que I’APD ne peut procéder a une exécution responsable de ses taches
sans un accroissement significatif de son personnel et de ses moyens financiers. Cette disparité fera
vraisemblablement I'objet d'une attention particuliere lors de |I‘évaluation du RGPD qui est effectuée
par la Commission européenne au début de 2020.

Lors du dépot de son budget pluriannuel il y a quelques mois, le Comité de direction de I'APD a introduit
une proposition reposant sur un calcul tres prudent en vue d’une extension de son personnel de
20 ETP, dont 12 ETP devraient étre recrutés le plus rapidement possible, les autres recrutements
devant étre étalés sur les cing années a venir.

Le Comité de direction est convaincu qu'une extension substantielle de son cadre est absolument
nécessaire pour permettre a ’APD d’accomplir rationnellement sa mission et réaliser son Plan
Stratégique. Conscient du contexte budgétaire actuel, le Comité de direction s'est limité au strict
nécessaire (ou au minimum).

Charlotte Dereppe Alexandra Jaspar

Directrice du Service de Premiére Ligne Directrice du Centre de Connaissances
Peter Van den Eynde Hielke Hijmans

Inspecteur général Président de la Chambre Contentieuse

David Stevens
Président de I'APD
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Annexes

Annexe 1 : RGPD - Les taches confiées aux autorités de controle

Article 57. Missions

1. Sans préjudice des autres missions prévues au titre du présent réglement, chaque autorité de contréle, sur son

territoire :

a)
b)

c)

d)

e)

1)

g)

h)

i)

Vi
k)
)

m)

n)

o)
p)

q)

r)
s)
t)
u)
v)

[.]

Plan Stratégique 2020 -

contréle I'application du présent réeglement et veille au respect de celui-ci ;

favorise la sensibilisation du public et sa compréhension des risques, des regles, des garanties et
des droits relatifs au traitement. Les activités destinées spécifiquement aux enfants font I'objet
d’une attention particuliére ;

conseille, conformément au droit de I’Etat membre, le parlement national, le gouvernement et
d’autres institutions et organismes au sujet des mesures Iégislatives et administratives relatives
ad la protection des droits et libertés des personnes physiques a I’égard du traitement ;
encourage la sensibilisation des responsables du traitement et des sous-traitants en ce qui
concerne les obligations qui leur incombent en vertu du présent reglement ;

fournit, sur demande, a toute personne concernée des informations sur I’exercice des droits que
lui confere le présent reglement et, si nécessaire, coopére, a cette fin, avec les autorités de
contréle d’autres Etats membres ;

traite les réclamations introduites par une personne concernée ou par un organisme, une
organisation ou une association [...], examine l'objet de la réclamation, dans la mesure
nécessaire, et informe I'auteur de la réclamation de I’état d’avancement et de l'issue de
I'enquéte dans un délai raisonnable, notamment si un complément d’enquéte ou une
coordination avec une autre autorité de contréle est nécessaire ;

coopére avec d’autres autorités de contréle, y compris en partageant des informations, et
fournit une assistance mutuelle dans ce cadre en vue d’assurer une application cohérente du
présent réglement et des mesures prises pour en assurer le respect ;

effectue des enquétes sur I'application du présent reglement, y compris sur la base
d’informations regues d’une autre autorité de contréle ou d’une autre autorité publique ;

suit les évolutions pertinentes, dans la mesure ou elles ont une incidence sur la protection des
données a caractére personnel, notamment dans le domaine des technologies de I'information
et de la communication et des pratiques commerciales ;

adopte les clauses contractuelles types [...] ;

établit et tient a jour une liste en lien avec I'obligation d’effectuer une analyse d’impact relative
a la protection des données |[...] ;

fournit des conseils sur les opérations de traitement [...] [présentant un risque élevé] ;
encourage I’élaboration de codes de conduite [...], rend un avis et approuve les codes de
conduite qui fournissent des garanties suffisantes, [...] ;

encourage la mise en place de mécanismes de certification ainsi que de labels et de marques en
matiére de protection des données [...], et approuve les critéres de certification [...] ;

procéde, le cas échéant, a 'examen périodique des certifications délivrées |[...] ;

rédige et publie les critéres d’agrément d’un organisme chargé du suivi des codes de conduite
[...] et d’un organisme de certification [...] ;

procéde a I'agrément d’un organisme chargé du suivi des codes de conduite [...] et d’un
organisme de certification [...] ;

autorise les clauses contractuelles et les autres dispositions [...] ;

approuve les régles d’entreprise contraignantes [...] ;

contribue aux activités du comité ;

tient des registres internes des violations au présent reglement et des mesures prises [...] ; et
s’acquitte de toute autre mission relative a la protection des données a caractére personnel.
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Annexe 2 : RGPD - Les pouvoirs des autorités de contrdle

Article 58 - Pouvoirs

1. Chaque autorité de contréle dispose de tous les pouvoirs d’enquéte suivants :

a)

b)
c)
d)
e)

1)

ordonner au responsable du traitement et au sous-traitant, et, le cas échéant, au représentant du
responsable du traitement ou du sous-traitant, de lui communiquer toute information dont elle a
besoin pour I'accomplissement de ses missions ;

mener des enquétes sous la forme d’audits sur la protection des données ;

procéder a un examen des certifications délivrées [...] ;

notifier au responsable du traitement ou au sous-traitant une violation alléguée du présent
réglement ;

obtenir du responsable du traitement et du sous-traitant I'accés a toutes les données a caractére
personnel et a toutes les informations nécessaires a I'accomplissement de ses missions ; et

obtenir I'accés a tous les locaux du responsable du traitement et du sous-traitant, notamment a toute
installation et a tout moyen de traitement, conformément au droit de I’'Union ou au droit procédural
des Etats membres.

2. Chaque autorité de contréle dispose du pouvoir d’adopter toutes les mesures correctrices suivantes :

a)
b)
c)

d)

e)

1)

g)

h)

i)

Vi

avertir un responsable du traitement ou un sous-traitant du fait que les opérations de traitement
envisagées sont susceptibles de violer les dispositions du présent réglement ;

rappeler a l'ordre un responsable du traitement ou un sous-traitant lorsque les opérations de
traitement ont entrainé une violation des dispositions du présent réglement ;

ordonner au responsable du traitement ou au sous-traitant de satisfaire aux demandes présentées
par la personne concernée en vue d’exercer ses droits en application du présent réglement ;
ordonner au responsable du traitement ou au sous-traitant de mettre les opérations de traitement
en conformité avec les dispositions du présent réglement, le cas échéant, de maniere spécifique et
dans un délai déterminé ;

ordonner au responsable du traitement de communiquer a la personne concernée une violation de
données a caractere personnel ;

imposer une limitation temporaire ou définitive, y compris une interdiction, du traitement ;
ordonner la rectification ou I'effacement de données a caractére personnel ou la limitation du
traitement [...] et la notification de ces mesures aux destinataires auxquels les données a caractére
personnel ont été divulguées [...] ;

retirer une certification ou ordonner a I'organisme de certification de retirer une certification délivrée
[...], ou ordonner a I'organisme de certification de ne pas délivrer de certification si les exigences
applicables a la certification ne sont pas ou plus satisfaites ;

imposer une amende administrative [...], en complément ou a la place des mesures visées au présent
paragraphe, en fonction des caractéristiques propres a chaque cas ; et

ordonner la suspension des flux de données adressés a un destinataire situé dans un pays tiers ou a
une organisation internationale.

3. Chaque autorité de contrdle dispose de tous les pouvoirs d’autorisation et de tous les pouvoirs consultatifs

suivants :

k)

)

m)
n)
o)
p)
q)
r)
s)
t)

[..]

conseiller le responsable du traitement conformément a la procédure de consultation préalable [concernant
les analyses d’impact relatives a la protection des données] ;

émettre, de sa propre initiative ou sur demande, des avis a I'attention du parlement national, du
gouvernement de I'Etat membre ou, conformément au droit de I'Etat membre, d’autres institutions et
organismes ainsi que du public, sur toute question relative a la protection des données a caractére
personnel ;

autoriser le traitement [...], si le droit de I’Etat membre exige une telle autorisation préalable ;

rendre un avis sur les projets de codes de conduite et les approuver [...] ;

agréer des organismes de certification [...] ;

délivrer des certifications et approuver des critéres de certification [...] ;

adopter les clauses types de protection des données |[...] ;

autoriser les clauses contractuelles [...] ;

autoriser les arrangements administratifs [...] ;

approuver les régles d’entreprise contraignantes |[...].
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Annexe 3 : Comparaison de I'ensemble des taches confiées a la CPVP et a I'APD

Confirmation, adaptation et extension des taches principales existantes

Taches supprimées

Taches impliquant une
diminution de la charge
de travail

Taches avec charge de
travail neutre

Taches
augmentation
charge de travail

impliquant une
de la

Nouvelles taches

0

2

7

- Déclaration des traitements des
données a caractére personnel
- Autorisations préalables

- Surveillance police et justice

- Transferts internationaux

- Acces indirect

Information et sensibilisation

- Médiation et traitement des
plaintes

- Avis et recommandations

- Déclarations de fuites de
données

- Enquétes et inspections

- Codes de conduite

- Actions en justice

Surveillance des évolutions

Analyses d’impact relatives a

la protection des données

Certification et accréditation

Contrdle et sanction du non-
respect de la réglementation

- Coopération au niveau national
- Coopération au niveau

européen

Note : un apercu plus détaillé se trouve en annexe de la proposition de budget pluriannuel 2020-2025.
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Annexe 4 : Autorités européennes de protection des données - # de collaborateurs /
million d'habitants
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Annexe 5 : Autorités européennes de protection des données - # collaborateurs / million
du PIB
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Annexe 6 : Autorités européennes de protection des données — données sources

Belgique
Belgique
Pays-Bas
Luxembourg
Irlande
France

Belgique
Belgique
Pays-Bas
Luxembourg
Irlande
France

Dotation regue
Budget

Projet de budget
Dotation
Financement public
Budget

Dotation regue
Budget

Projet de budget
Dotation
Financement public
Budget

2015
6,59
7,69
8,19
1,71
3,63

18,30

2015
100%
100%
100%
100%
100%
100%

2016
6,54
8,13
7,90
2,05
4,68

18,85

2016

99%
106%

96%
120%
129%
103%

2017
6,54
8,47
7,83
2,39
7,50

17,04

2017
99%
110%
96%
139%
207%
93%

2018
6,54
8,22

12,85
4,42

11,70

17,40

2018

99%
107%
157%
258%
322%

95%

2019
6,35
8,20

18,59
5,44

15,20

18,51

2019

96%
107%
227%
317%
419%
101%

2020

8,9622
18,54
7,67
16,9
20,44492

2020

117%
226%
447%
465%
112%
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Sources (annexe 6)

Population

(Eurostat, Population change — Demographic balance and crude rates at national level, 2019)
Pays-Bas

2020 : http://www.rijksbegroting.nl/2020/voorbereiding/begroting,kst264845 13.html
(Rijksoverheid, 2019)

(Ministerie van Veiligheid en Justitie, 2019)
(Ministerie van Justitie en Veiligheid, 2018)
(Ministerie van Veiligheid en Justitie, 2017)
(Ministerie van Veiligheid en Justitie, 2016)
(Ministerie van Veiligheid en Justitie, 2015)
Luxembourg

2020 : https://budget.public.lu/Ib/budget2020/am-detail.htm|?chpt=depenses&dept=0&sect=8#

(Le gouvernement du Grand-Duché de Luxembourg - Ministére des Finances, 2019)
(Commission nationale pour la protection des données, 2018)

(Commission nationale pour la protection des données, 2017)

(Commission nationale pour la protection des données, 2016)

(Commission nationale pour la protection des données, 2015)

Irlande

2020 : https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-
statement-increased-funding-eu16-million-2020

(Data Protection Commission, 2019)
(Data Protection Commission, 2018)
(Data Protection Commissioner, 2017)
(Data Protection Commissioner , 2016)
(Data Protection Commissioner , 2015)
France

2020 : https://www.performance-
publique.budget.gouv.fr/sites/performance publique/files/farandole/ressources/2020/pap/htm|/DB
GPGMPRESCREDPGM308.htm

(Commission nationale de I'informatique et des libertés , 2019)
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