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Notification d'une fuite de données
Version 2.2
 Le présent formulaire de notification concerne une notification d'une fuite de données à l'Autorité de protection des données.  Le responsable du traitement informe si possible l'Autorité de protection des données au plus tard 72 heures après la prise de connaissance de la fuite de données. Si vous souhaitez effectuer une nouvelle notification d'une fuite de données via le présent formulaire, veuillez sélectionner comme type de notification "une nouvelle notification". Si cette notification vient compléter une notification précédente, veuillez sélectionner comme type de notification "une notification complémentaire" et mentionner ensuite également votre code d'enregistrement unique de la notification précédente. Enfin, une demande d'annulation d'une notification précédente peut également être introduite. Sélectionnez à cette fin comme type de notification "une demande d'annulation d'une notification précédente" et mentionnez le code d'enregistrement unique de la notification précédente à laquelle l'annulation se rapporte. Les champs de texte libre ont un maximum de 500 signes (espaces compris), sauf mention contraire.
Information au sujet du traitement de données à caractère personnel
L'Autorité de protection des données traite vos données à caractère personnel car la loi l'y oblige en vue de l'enregistrement de fuites de données, à des fins de contrôle et de sanction du non-respect de la réglementation et si nécessaire, afin de donner un avis à l'organisation à propos de la fuite de données. Les données à caractère personnel sont conservées tant que cela est nécessaire dans le cadre de la formulation d'avis ainsi que du contrôle et de la sanction du non-respect de la réglementation, et ce jusqu'à 10 ans après la clôture du dossier (en cas d'action en justice, jusqu'à la fin de la procédure). Dans le cadre de la collaboration avec d'autres autorités de protection des données européennes ou nationales, les données du présent formulaire peuvent être partagées avec elles. 
 Pour de plus amples informations ou pour exercer vos droits d'accès, de rectification, de suppression de vos données et votre droit à la limitation du traitement, voyez notre déclaration de protection des donées.
Type de notification
 Indiquez si vous souhaitez effectuer une nouvelle notification, annuler ou compléter une notification précédente. 
Code unique de la notification précédente (8 signes)
Motivation pour annulation 
Code unique de la notification précédente (8 signes)
Conseil pour une notification complémentaire : Si vous souhaitez compléter une notification précédente, vous pouvez vous baser sur une copie de celle-ci. De cette façon, vous ne devez pas à introduire à nouveau toutes les informations. Vous adaptez simplement les informations qui doivent être modifiées par rapport à la notification précédente. Vous introduisez ensuite cette nouvelle version via notre portail. 
1. Organisation
1.1 Qualité de l'organisation qui notifie la fuite de données 
 Coordonnées du responsable du traitement pour lequel vous accomplissez les activités de traitement (à compléter uniquement si vous avez indiqué “Sous-traitant pour le compte d'un responsable du traitement”):
Nom du responsable du traitement
Numéro d'entreprise
(Veuillez structurer le numéro comme suit : 0123.456.789)
Numéro de TVA européen 
(À compléter s'il n'y a pas de numéro d'entreprise)
Numéro unique attribué dans le pays d'enregistrement  - précisez également de quel numéro il s'agit
(À compléter s'il n'y a pas de numéro d'entreprise ou de numéro de TVA européen)
Pays
 1.2 Indiquez les coordonnées de l'organisation qui notifie la fuite de données
Nom de l'organisation
Établissement principal
Pays de l'établissement principal
(À compléter uniquement si l'établissement principal ne se situe pas en Belgique)
Numéro d'entreprise
(Veuillez structurer le numéro comme suit : 0123.456.789)
Numéro de TVA européen
(À compléter s'il n'y a pas de numéro d'entreprise)
Numéro unique attribué dans le pays d'enregistrement  - précisez également de quel numéro il s'agit
(À compléter s'il n'y a pas de numéro d'entreprise ou de numéro de TVA européen)
Rue
Numéro
Boîte postale
Code postal
Commune/Ville
Numéro de téléphone
(Débutez toujours votre numéro de téléphone par l'indicatif international, pour la Belgique par exemple il s'agit de +32)
L'activité de traitement a un impact sur des personnes concernées de
Le responsable du traitement est-il déclaré auprès de l'IBPT en tant qu'opérateur ? 
 1.3 Personne de contact pour la fuite de données
Qualité de la personne de contact
Nom de la personne de contact
Numéro de téléphone de la personne de contact
(Débutez toujours votre numéro de téléphone par l'indicatif international, pour la Belgique par exemple il s'agit de +32)
E-mail de la personne de contact
Naam DPO *
Telefoonnummer DPO *
[Begin uw telefoonnummer steeds met de nationale code, voor België is dit bijvoorbeeld +32]
E-mail DPO *
2. Traitement touché par la fuite de données
Finalité pour laquelle les données sont traitées 
Nature des données qui ont été touchées par la fuite de données
(Cochez une ou plusieurs cases)          
 Numéro d'identification unique
 
Catégories particulières de données à caractère personnel / données qui sont sensibles selon la législation (article 9.1 du RGPD)         
         Catégories particulières de données à caractère personnel / données qui sont sensibles selon la législation (article 10 du RGPD)
 
Données à caractère personnel en dehors des articles 9.1 et 10 du RGPD qui sont traitées en tant que données sensibles car leur traitement implique un certain risque pour les droits et libertés des personnes concernées comme : 
Information non connue
Quel est le nombre minimal de personnes dont des données à caractère personnel sont concernées par la fuite de données (en tant que victimes) ?
(Veuillez répondre en chiffres)
Quel est le nombre maximal de personnes dont des données à caractère personnel sont concernées par la fuite de données (en tant que victimes) ? (Veuillez répondre en chiffres)
Décrivez le(s) groupe(s) de personnes dont des données à caractère personnel sont concernées par la fuite de données
Nombre de personnes (personnes concernées):
Nombre de personnes (personnes concernées):
Le degré et la possibilité d'identification d'une personne concernée sur la base des données sous-jacentes
(Voir notre mode d'emploi pour des exemples concrets pour les différentes possibilités de réponse).
Les données comportent
La fuite de données a-t-elle eu lieu dans le cadre d'un traitement qui a été confié en sous-traitance à une autre organisation ?
Veuillez mentionner, le cas échéant, le nom et un numéro d'identification de ce(s) tiers en tant que sous-traitant, fournisseur, ...)
Gelieve de naam en het adres van deze derde(n) te vermelden zoals verwerker, onderaannemer, leverancier, …) 	

Nom de la partie tierce
Numéro d'entreprise
(Veuillez structurer le numéro comme suit : 0123.456.789)
Numéro de TVA européen
(À compléter s'il n'y a pas de numéro d'entreprise)
Numéro unique attribué dans le pays d'enregistrement  - précisez également de quel numéro il s'agit
(À compléter s'il n'y a pas de numéro d'entreprise ou de numéro de TVA européen)
Pays
3. Description de la fuite de données
3.1 Quelle est la cause de la fuite de données ?
La cause est
De oorzaak van het gegevenslek is eerder *
La cause est
De intentie van het gegevenslek was *
 3.2 Quelle est la nature de la fuite de données ?
 3.2 Wat is de aard van het gegevenslek ? *
 Distribution - Ordre de grandeur des destinataires des données	
Distributie  - grootorde van ontvangers van de gegevens *
Les données
De gegevens zijn *
L'intégrité des données est impactée comme suit
Grootte impact *
Mode de violation 
Distributie  - grootorde van ontvangers van de gegevens *
 3.3. Faites un résumé de la fuite de données
En résumant le cas, donnez en maximum 2500 signes davantage d'informations  sur :
Ø         La cause
Ø         La manière dont la fuite de données a été détectée
Ø         Description du traitement
Ø         Les personnes touchées
Ø         Les données touchées
Ø         Les actions entreprises
  3.4 Ligne du temps de la fuite de données
Quand la fuite de données a-t-elle été découverte ?
(Veuillez noter la date comme suit : JJ/MM/AAAA)
Veuillez noter l'heure comme suit : HH:MM)
Datum en tijd:
Quand la fuite de données s'est-elle produite ?
(Veuillez noter la date comme suit : JJ/MM/AAAA)
Veuillez noter l'heure comme suit : HH:MM)
Quand a-t-il été remédié à la fuite de données ?
(Veuillez noter la date comme suit : JJ/MM/AAAA)
Veuillez noter l'heure comme suit : HH:MM)
La raison en est:
Si la présente notification n'est pas effectuée dans les 72 heures après la découverte de la fuite de données, quelle en est la raison ?
4. Prévention et gestion de la fuite de données
Au moment de la découverte de la fuite de données, les données à caractère personnel étaient-elles cryptées, hachées ou rendues incompréhensibles ou inaccessibles d'une autre manière pour des personnes non autorisées ?
Waren de persoonsgegevens op het moment van het ontdekken van het gegevenslek versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden? *
Actions planifiées et/ou déjà entreprises
Geplande en/of reeds ondernomen  acties
(Kruis één of meerdere vakjes aan) *
 Y a-t-il des fichiers de journalisation pertinents disponibles concernant l'incident de sécurité de l'information ? 
Zijn er relevante logs beschikbaar met betrekking tot het informatieveiligheidsincident* 
Si des fichiers de journalisation sont disponibles, ceux-ci doivent être mis à disposition à la demande de l'Autorité de protection des données et être préservés de modifications pendant l'enquête.
Date à laquelle les résultats de l'enquête sur la fuite de données seront probablement disponibles	
Datum waarop de resultaten van het gegevenslekonderzoek waarschijnlijk beschikbaar zijn *
5. Évaluation des risques pour les droits et libertés des personnes concernées
Quel est le degré ou le niveau de gravité de cette fuite de données lors de l'analyse des risques pour les droits et libertés des personnes concernées ?
  Quel impact la fuite de données peut-elle avoir pour les droits et libertés des personnes concernées (que le risque soit élevé ou faible) ? 
Choisissez une ou plusieurs options, le risque existe que 
 
 
Welke impact kan het gegevenslek hebben voor de rechten en vrijheden van de betrokkenen (ongeacht de vraag of de kans hiertoe hoog of laag is)? 
Selecteer één of meerdere opties, het risico bestaat dat *
In geval van aantasting van de vertrouwelijkheid *
In geval van verminderde beschikbaarheid: *
In geval van aantasting van de integriteit: *
De inbreuk heeft een andere impact voor de rechten en vrijheden van de betrokkenen, namelijk kan leiden tot: 	*
6. Information
Hoeveel betrokkenen heeft u geïnformeerd of gaat u informeren? *
Avez-vous informé les personnes concernées ou avez-vous l'intention de les informer ? Si pas, veuillez motiver la raison. (Maximum 1000 signes) 
Quel(s) moyen(s) ou canal (canaux) de communication utilisez-vous ou allez-vous utiliser pour informer individuellement ou collectivement les personnes concernées ?
(Maximum 1000 signes)
Si vous ne prévoyez aucune communication, veuillez noter "pas d'application")
Welk communicatiemiddel of -kanaal gebruikt u of gaat u gebruiken om de betrokkenen individueel dan wel collectief te informeren? *
7. Considérations complémentaires
Indiquez ici toute information susceptible de favoriser une meilleure compréhension de la notification 
(Maximum 2000 signes)
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